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1. Sistema informatico di protocollo

Il presente documento definisce le specifiche e le modalità di installazione e utilizzo della procedura di gestione del protocollo informatico Titulus 97 realizzata dalla 3D Informatica.

1.1. Tipologia degli utenti

Di seguito vengono descritte le categorie di utenti previste del sistema.

1.1.1. Operatore di inserimento documenti

È la persona che ha l'autorizzazione per eseguire l'inserimento dei documenti.

Egli può eventualmente acquisire l'immagine elettronica del documento mediante uno scanner od utilizzando il file prodotto da un programma di composizione testi. L'immagine elettronica od il file di testo possono essere immessi nel sistema nel momento della registrazione del documento o in un momento successivo.

1.1.2. Responsabile del documento

È la persona che ha la responsabilità del documento, cioè può in parte correggerlo o completarlo. Suo compito è quello di inserire il documento in un opportuno fascicolo associato ad un procedimento affinché venga espletato l’iter cui si riferisce. Il responsabile del documento può assegnare il documento ad un fascicolo di propria responsabilità, oppure trasferire il documento ad altre strutture o persone nel caso non sia di propria pertinenza.

1.1.3. Responsabile del procedimento

È la persona che ha la responsabilità di gestione del procedimento per l’intero periodo di vita dello stesso. È incaricato di verificare il corretto avanzamento fra le varie fasi del procedimento (se previste) entro i tempi previsti per ogni fase.  Al termine dell’iter previsto per il procedimento, procede alla chiusura dello stesso  ed al suo passaggio all'archivio.

Il responsabile del procedimento è responsabile dei documenti contenuti nel relativo fascicolo.

1.1.4. Responsabile del sistema informativo

E' la persona che ha la possibilità di effettuare operazioni straordinarie sul sistema quali  ripristino del sistema a seguito di eventuali interruzioni, monitoraggio delle operazioni compiute, predisposizione delle autorizzazioni di accesso al sistema ecc.

Al tempo stesso il responsabile può accedere al sistema con i diritti che sono stati riservati alla propria struttura e nell’ambito della struttura alle mansioni di propria pertinenza.

1.1.5. Utente di sola consultazione

E' l'utente abilitato ad effettuare esclusivamente ricerche e visualizzazioni con assoluta impossibilità di inserimento o modifica di documenti e fascicoli.

1.2. Validazione degli accessi

Per gestire l’accesso delle varie tipologie di utenti, si rendono necessarie tre tipologie di accesso diverso al protocollo. Lo schema indica le modalità di accesso per ogni tipologia di utente:

Tipologia di utente
Modalità di accesso
Validazione

Responsabile del sistema informativo


http://<host>/h3/h3adm/a<nomedbprot>
Accesso al server tramite il proprio nome utente od il nome della persona cui simulare l'accesso. 

Operatore di inserimento

Responsabile del documento/procedimento

Funzionario amministrativo
http://<host>/h3/h3prot/a<nomedbprot>
Accesso al server tramite il proprio nome utente

Legenda:

<host> = 
nome o indirizzo IP del server; ad esempio: titulus.3di.it

<nomedbprot> =
nome del database di protocollo; ad esempio per il database del protocollo: unixx_ammcle_prot

La validazione viene effettuata predisponendo sul sistema operativo la proprietà di esecuzione dei moduli:

· /highway/bin/h3adm[.exe]alla figura del responsabile del sistema informativo;

· /highway/bin/h3prot[.exe]agli operatori abilitati all'inserimento documenti;

2. I Database

Titulus 97 fa uso di tre database collegati:

· Le strutture organizzative

· I tipi di procedimento

· Il protocollo

In questo gruppo di database saranno memorizzate tutte le informazioni (inerenti il protocollo o l’archiviazione documenti) di una amministrazione.

Nel caso si desideri gestire il protocollo di più amministrazioni, è possibile generare tante versioni di questo gruppo di database quante sono le amministrazioni da gestire; Titulus 97 è in grado di gestire un numero illimitato di copie di questi database.

In alternativa è possibile archiviare il protocollo di più amministrazioni all’interno di  un unico gruppo di database; Titulus 97 è infatti in grado di isolare il protocollo delle varie amministrazioni, anche se archiviato sullo stesso database, impedendo così ad un’amministrazione di registrare o vedere documenti di un’altra amministrazione. L’attivazione di questa modalità richiede la presenza all’interno del nome simbolico dei tre database (quello indicato nell’HICGI.INI) della stringa ‘ammper’.
Niente vieta la realizzazione di configurazioni miste per cui siano presenti più copie dei database, delle quali alcune per la gestione di più amministrazioni, mentre altre per la gestione di singole amministrazioni. 

3. Le strutture organizzative

La base dati delle strutture organizzative contiene le informazioni relative alla struttura dell'ente e dei relativi addetti.

Le entità fondamentali sono di tre tipi:

1. Settori o Direzioni, Servizi, Uffici, Unità Operative

2. Persone

3. Varie

Tra le entità del primo tipo è possibile stabilire relazioni di tipo gerarchico: una entità può suddividersi in più entità di dettaglio; ad esempio un Settore può suddividersi in Servizi ognuno dei quali può essere composto da Uffici, che a loro volta si suddividono eventualmente in Unità Operative ecc. 

Ad ogni struttura può essere associato un responsabile cioè un codice univoco di persona.

Viceversa ad ogni persona può essere specificata la responsabilità di una o più strutture mentre l'appartenenza viene attribuita ad una unica struttura.

Le entità 'Varie' hanno una funzione strumentale per descrivere insiemi di strutture non formalmente previste nell'organigramma dell'ente ma utili come contenitori di strutture di enti associati o di personale comandato.

Il database delle strutture organizzative ha la funzione di:

· Archiviare la username di entrata nel sistema di gestione protocollo da parte dei funzionari;

· Definire i diritti dell'utente quali l'eventuale visibilità dei documenti riservati, la possibilità di caricare documenti da scanner o da file di testo ecc.;

· Visualizzare la struttura dell'ente in sede di smistamento del protocollo in arrivo definizione dei destinatari del protocollo interno e nel caso di invio di copie;

· Memorizzare gli indirizzi di posta elettronica che saranno utilizzati nello smistamento o invio di copie. 

3.1. Inserimento di una struttura

Solo il responsabile del sistema informativo può modificare il database delle strutture.

Per inserire una struttura egli deve richiamare il link:

http://<host>/h3/h3adm/a<dbstruttur>/finserimento?
Legenda:

<host> = 
nome o indirizzo IP del server; ad esempio: titulus.3di.it

<dbstruttur> =
nome del database di protocollo; ad esempio unixx_ammcle_struttur

il sistema richiederà l'inserimento della username e password di amministratore, dopodiché procederà a ad una maschera di immissione dati. Essa contiene molti campi opzionali che possono essere compilati soprattutto se la base dati viene utilizzata non solamente ai fini del protocollo. I campi previsti sono:

· Codice sede

(obbligatorio) , impostare ad esempio ‘Amministrazione Centrale’;

· Codice struttura
(obbligatorio) un codice univoco da assegnare alla struttura;

· Denominazione
(obbligatorio) il nome della struttura

· Tipo


(obbligatorio) Settore, Servizio, Ufficio ecc.

· Livello superiore
il codice della struttura contenente la struttura attuale;

· Indirizzo



· Località

· CAP

· Provincia

· Telefono

· Fax

· E-mail

· Codice responsabile
il codice univoco attribuito ad una persona ad esempio il numero di matricola;

· Competenze

un testo descrittivo delle competenze della struttura;

· Note

un campo libero per diverse annotazioni;

· Descrittori

un insieme di descrittori appartenenti ad un thesaurus precostituito

· Area tematica
uno o più termini di classificazione

3.2. Inserimento di una persona

Solo il responsabile del sistema informativo può modificare il database delle strutture.

Per inserire una struttura egli deve richiamare il link:

http://<host>/h3/h3adm/a<dbstruttur>/fpers_inser?
il sistema richiederà l'inserimento della username e password di amministratore, dopodiché procederà a ad una maschera di immissione dati. Essa contiene molti campi opzionali che possono essere compilati soprattutto se la base dati viene utilizzata non solamente ai fini del protocollo. I campi previsti sono:

· Codice persona
(obbligatorio) un codice univoco della persona, ad es. il n. di matricola

· Codice unità

(obbligatorio) il codice della unità cui appartiene (ARPA=00000001)

· Cognome

· Nome

· Telefono

· E-mail

· Sesso

· Qualifica

· Descrizione

un testo descrittivo delle competenze della persona

· Sede

se diversa da quella naturale dell'ente cui appartiene

· Note

un campo libero per diverse annotazioni.

· Username 

la username (o le username) con cui la persona entra nel sistema informativo .

3.2.1. Diritti dell’utente

Nella parte bassa della pagina di configurazione di ogni singolo utente, appare una zona nella quale impostare tutti i diritti dell’utente, che di seguito descriviamo:

3.2.1.1. Archiviazione

· Protocollo Arrivo
Abilita l’utente alla registrazione di nuovi documenti in arrivo

· Protocollo Partenza
Abilita l’utente alla registrazione di nuovi documenti in partenza

· Protocollo Interno
Abilita l’utente alla registrazione di nuovi documenti tra uffici

· Documenti riservati
Abilita l’utente alla registrazione di documenti (in arrivo, in partenza, tra uffici o non protocollati) riservati

· Documenti segreti
Abilita l’utente alla registrazione di documenti (in arrivo, in partenza, tra uffici o non protocollati) segreti

3.2.1.2. Inserimento

· Può associare immagini (da scanner)
Abilita l’utente all’inserimento di immagini (tramite scanner o da disco fisso o periferica di rete) all’interno dei documenti che andrà a registrare

· Può associare file (word, excel)
Abilita l’utente all’inserimento di file associati ai documenti in fase di registrazione. Tali file potranno essere di qualsiasi tipologia. Per alcuni di questi, sarà possibile l’indicizzazione del testo in essi contenuti da parte di Titulus 97. Per indicizzare il contenuto di un file, è necessario che sulla macchina client siano installati i convertitori di Microsoft Office 97 o successivo

3.2.1.3. Diritti speciali

· Diritto di intervento su tutti i documenti
Abilita l’utente all’intervento su tutti i documenti presenti nel database di protocollo (in arrivo, in partenza, tra uffici, non protocollati). Questo diritto tipicamente viene assegnato all’amministratore del sistema ed ai responsabili di più alto livello dell’amministrazione della società o ente

· Diritto di intervento su tutti i documenti della propria UOR
Abilita l’utente all’intervento su tutti i documenti presenti nel database di protocollo (in arrivo, in partenza, tra uffici, non protocollati) assegnati (in originale o in copia conoscenza) a personale appartenente alla propria stessa UOR. Questo diritto tipicamente viene assegnato a figure quali la segretaria del responsabile dell’ufficio oppure al responsabile stesso

· Diritto di annullare i documenti
Abilita l’utente all’annullamento, logico, dei documenti registrati all’interno di Titulus 97. L’annullamento comporta la registrazione dell’operatore che ha compiuto l’annullamento del documento e della motivazione che ha portato all’annullamento del documento stesso. Queste informazioni verranno riportate in sede di visualizzazione del documento stesso.

3.2.1.4. Profilo Utente

· Visione delle immagini su finestra a parte
Questa è un’opzione configurabile anche dall’utente in fase di utilizzo di Titulus 97. Consente di stabilire se, in fase di visualizzazione di un documento registrato in Titulus 97, le eventuali immagini associate al documento stesso siano visualizzate in fondo alla pagina stessa oppure in un’altra finestra a pieno schermo. Si consiglia la seconda soluzione in quanto consente un caricamento più rapido del documento (non dovendo caricare la prima immagine del documento stesso).

3.2.1.5. Visibilità

· Visione di tutto il protocollo generale (esclusi riservati)
Abilita l’utente alla visione di tutti i documenti presenti in Titulus 97. Questo diritto tipicamente viene assegnato a figure quali l’amministratore del sistema e i responsabili di più alto livello dell’amministrazione della società o ente

· Visione dei documenti della propria UOR
Abilita l’utente alla visione di tutti i documenti assegnati in originale o in copia a personale della propria stessa UOR. Questo diritto tipicamente viene assegnato a figure quali la segretaria del responsabile dell’ufficio oppure al responsabile stesso

3.2.1.6. Riservatezza

· Limitatamente alla propria UOR
Restringe i diritti di visione dei documenti riservati o segreti ai soli documenti assegnati in originale o in copia a personale della propria UOR; questa opzione è alternativa alla prossima e restringe i diritti a coloro che avrebbero il diritto di visione di tutto il protocollo generale
· Solo personali
Restringe i diritti di visione dei documenti riservati o segreti ai soli documenti assegnati in originale o in copia alla propria persona; questa opzione è alternativa alla precedente e restringe i diritti di coloro che avrebbero il diritto di visione di tutto il protocollo generale o di tutti i documenti della propria UOR
· Visione dei documenti riservati
Consente la visione dei documenti riservati; la visione è limitata all’insieme di documenti per i quali l’utente ha sufficienti diritti di visione (vds. Sezione Visibilità) ed alle opzioni, sopra indicate, di restrizione dei diritti sulla riservatezza
· Visione dei documenti segreti
Consente la visione dei documenti segreti; la visione è limitata all’insieme di documenti per i quali l’utente ha sufficienti diritti di visione (vds. Sezione Visibilità) ed alle opzioni, sopra indicate, di restrizione dei diritti sulla riservatezza

3.2.1.7. Repertori

Ad ogni utente può essere concessa la possibilità di registrare documenti di repertorio (stabilendo il diritto per ogni repertorio), oppure semplicemente di vedere documenti di repertorio (limitatamente ai propri diritti di visione sui documenti) oppure di vedere tutti i documenti di un repertorio. A tal scopo si fa presente che a partire dalla versione 2.3.7 di Titulus 97, per rendere visibile l’intero Albo Ufficiale a tutti, occorre modificare i diritti di ogni utente estendendo il diritto di visione all’intero repertorio dell’Albo.

3.3. Cambio password

Nei sistemi in cui si utilizza un web server Apache, partendo dalla pagina di visualizzazione delle caratteristiche di ogni singola persona è possibile modificare i suoi permessi e la sua password. Il nome  (o in nomi) con cui l’utente può operare diventano, in questo caso, un link a una maschera di controllo con cui l’amministratore (che accede con “h3adm”) potrà attivare (o disattivare) la possibilità di operare tramite “h3prot” e/o “h3adm”. Attraverso la stessa maschera sarà possibile inserire o cambiare la password. Un qualunque operatore registrato in Titulus 97 potrà cambiare la propria password semplicemente accedendo alla pagina di profilo personale (richiamabile dal menu iniziale di Titulus 97) e richiamando il pulsante di cambio password.

Essendo il nome utente in Apache case sensitive, è importante riportare lo stesso case nei nomi di accesso riportati nel DB Strutture, rispetto a quanto eventualmente già predisposto nel file delle password e dei gruppi di Apache.
 Si ricorda anche che per il corretto funzionamento degli script occorre: 

· Creare il file delle password e dei gruppi nel direttorio dei programmi di HighWay (highway/bin) e configurare di conseguenza il file httpd.conf di Apache. I file di password e gruppi devono essere modificabili allo user con il quale sono stati attivati i servizi HighWay 

· Definire due gruppi: h3protUsers e h3admUsers 

· Devono essere presenti, nel direttorio highway/bin/script/user (oppure in altre versioni highway/bin/hl/user), i seguenti file: 

· adduser.hl 

· changelimits.hl (da modificare se si desiderano imporre limiti di accesso a set ristretti di indirizzi IP) 

· forminsuser.hl 

· insuser.hl 

compresi i relativi collegamenti nel file HICGI.INI

N.B.: accertarsi che il direttorio contenente il programma htpasswd sia presente nel path.

3.4. Consultazione della struttura organizzativa e del personale

Per effettuare la consultazione della base dati è sufficiente richiamare il link:

http://<host>/h3/h3prot/a<dbstruttur>
ed impostare qualche valore nella maschera di ricerca. Premendo il bottone 'Gerarchia' si può ottenere la visualizzazione gerarchica a partire dal termine radice. Cliccando sul simbolo a forma di cartella relativo ad una struttura si ottiene la visualizzazione delle strutture sottostanti; cliccando sul nome di una struttura si passa invece alla visualizzazione del relativo record.

Premendo il pulsante 'Persone assegnate' si ottiene l'elenco delle persone appartenenti a tale struttura, scegliendone una si visualizzano i corrispondenti dati. Viceversa dalla visualizzazione dei dati di una persona è possibile ottenere le informazioni sulla struttura di appartenenza ed eventualmente sulle strutture di cui la persona è responsabile.

3.5. Modifica e cancellazione

Solo il responsabile del sistema informativo può modificare il database delle strutture.

Per effettuare modifiche o cancellazioni è necessario utilizzare il link:

http://<nomehost>/h3/h3adm/a<dbstruttur>
e quindi visualizzare il record prescelto; selezionare quindi rispettivamente il bottone 'Modifica' o 'Cancella'

4. I tipi di procedimento

La base dati dei procedimenti consente di descrivere ogni singola tipologia di procedimento riportandone i requisiti, i riferimenti normativi, la struttura e la persona responsabile, la suddivisione in fasi ecc.

Il tipo di procedimento funge quindi da riferimento per ogni procedimento individuale.

Solo il responsabile del sistema informativo può definire o modificare i tipi di procedimento.

4.1. Inserimento di un tipo procedimento

Per inserire un tipo procedimento è sufficiente richiamare il link:

http://<host>/h3/h3adm/a<dbprocedi>/finserimento?
inserendo la relativa username e password. 

<dbprocedi> va sosituito con il nome logico del database dei tipi procedimento, ad esempio:

unipd_ammcle_procedi.

Il sistema presenta una maschera di immissione contenente i seguenti campi:

· Denominazione

(obbligatorio)  Nome del procedimento; eventualmente su più righe;

· Codice
(obbligatorio) Codice univoco assegnato al procedimento. Se non inserito, viene proposto dal sistema;

· Intervistato/i


Nome o nomi di persona intervistati per la compilazione attuale;

· Intervistatore


Persona che ha raccolto le informazioni correnti;

· Data di rilevazione

Data di raccolta informazioni;

· Direzione/Settore

Struttura competente di primo livello;

· Codice Direzione/Settore
Codice corrispondente;

· Servizio


Struttura competente di secondo livello;

· Codice Servizio

Codice corrispondente;

· Ufficio


Struttura competente di terzo livello;

· Codice Ufficio

Codice corrispondente;

· Nome e Cognome Referente
Dati del referente del tipo procedimento attuale;

· Codice Referente

Codice univoco della persona (vedi base dati Strutture Organizzative)

· Classificazione

Voce di classificazione

· Rilevanza del procedimento
Una scelta tra Interna/Esterna/Altro

· Avvio del Procedimento
Una scelta tra d'Ufficio/su Istanza dell'interessato/Altro

· Tipo riferimento normativo
Una scelta tra valori quali (L, DL, DPR, DPCM, LR, ecc.);

· Numero riferimento

Il numero del riferimento normativo

· Data riferimento

Data del riferimento normativo

· Ulteriori specifiche

Nome del provvedimento o specifica ulteriore (ad es. articolo/comma)

· Provvedimento finale

Specifica del provvedimento finale

· Periodo di interesse

Periodo di interesse (se applicabile)

· Previsione di ripetitività
Si/No

· Specifica ripetitività

Se Si, indicare la periodicità

· Destinatari del procedimento
Soggetti interessati al procedimento

· File di flowchart

Percorso del file contenente il flowchart

· Note


Un campo testuale per eventuali annotazioni

Una volta inserite le informazioni base è possibile selezionando il bottone 'Informazioni sulla Domanda' compilare i seguenti ulteriori campi:

· Requisiti del richiedente
Un campo testuale a lunghezza indefinita.

· Scadenza


Valore alfanumerico per la scadenza di presentazione della domanda;

· Ente/Struttura cui indirizzare la domanda
uno o più valori possibili (uno per riga)

· Note relative all'Ente/Struttura
eventuali note per l'indirizzamento

· File di modulistica

nomi di file (uno per riga) senza percorso presenti in ./modulis

· Tipo atto di riferimento
Tipo del provvedimento, ad es. L, DL, DPR, ecc.;

· Numero atto


Numero del provvedimento;

· Data


Data del provvedimento;

· Ulteriori Specifiche

Numero articolo/comma;

· Documentazione da allegare
Lista documenti da allegare.

4.2. Definizione delle attività di un procedimento

Cliccando sul bottone 'Modifica fasi' è possibile definire le attività necessarie per l’evasione del procedimento,  compilando per ogni singola attività i seguenti campi:

· Numero di attività

Numero cardinale (ad. es. 2)

· Soggetto dell'azione
Ente/Ufficio/Interessato. Nel caso di ufficio interno, è importante indicare un nome di ufficio o di persona+ufficio presenti nel database delle strutture. È anche possibile indicare più di un soggetto, qualora si voglia consentire l’esecuzione di tale attività a più persone. È importante che il nome dell’ufficio e/o quello della persona siano corretti (non viene gestito al momento alcun riempimento automatico di nomi parziali). Quanto inserito in questo campo sarà determinante per la visualizzazione delle attività disponibili alle persone o agli uffici indicati, durante la visualizzazione di un documento generato da un’attività del procedimento. È consentito l’inserimento di uno o più soggetti, separati da ‘!’, secondo la seguente sintassi:
<nome ufficio>
oppure
<nome persona> (<nome ufficio>)
ad esempio:
Ufficio Tecnico
oppure
Vandelli (Ufficio Tecnico)

· Descrizione dell'azione
ad es. Riunione del Comitato Direttivo 

· Documento risultante

Nome del documento risultante dalla fase (ad esempio: delibera)

· Prerequisiti
Indici delle attività dalla conclusione delle quali dipende l’attivazione dell’attività. Possono essere utilizzati operatori booleani (o, e) secondo la seguente sintassi:
<n. attività> [{o|e}<n.attività>] [{o|e}<n.attività>]…
L’operatore ‘o’ indica la necessità di uno solo fra le due attività adiacenti all’operatore, mentre l’operatore ‘e’ indica la necessità di entrambi gli operatori.
ES: 1 o 2 o 3
       1 e 2 e 3

· Esclusioni
Elenco delle attività mutuamente esclusive rispetto all’attuale.  Tutte le attività elencate in questo campo saranno sospese alla conclusione della fase attuale. La sintassi è la seguente:
<n.attività> [,<n.attività>]…
Tipicamente, ma non necessariamente, le attività indicate in questo elenco avranno fra le proprie esclusioni l’attività attuale.
ES: 2,3,4

· Inizia
Indica l’attività da iniziare con la conclusione dell’attuale. E’ necessario che l’attività da iniziare abbia fra i propri prerequisiti l’attività attuale.

· Sospendi
per il momento questa opzione non è in uso
· Durata
durata massima, in giorni, prevista per l’attività. Qualora l’attività abbia più prerequisiti, la durata può essere relativa ad uno di questi prerequisiti. La sintassi è la seguente:
<giorni>[DA<attività1>[SE<attività2>]] [<giorni>[DA<attività1>[SE<attività2>]]]…
Dove:
Attività1: rappresenta l’attività dall’inizio della quale deve essere calcolato il numero di giorni;
Attività2: rappresenta l’attività alla conclusione della quale si intende far dipendere la durata indicata (se non indicata, si intende che Attività2 coincida con Attività1).

· Tipo Operazione
individua il tipo di operazione da compiere in corrispondenza della conclusione dell’attività. Al momento sono previste le seguenti tipologie di operazioni:
– Doc . in arrivo
– Doc. in partenza
– Doc. Interno
– Doc. non protocollato
Per ognuna delle operazioni sopra indicate è prevista la registrazione di un nuovo documento sulla base delle indicazioni previste nei campi successivi.

· Esegui prima
individua le azioni da compiere prima dell’inizio dell’attività. Ogni azione può essere inserita in una riga a sé stante. Per una descrizione delle azioni, rimandiamo al capitolo successivo.

· Esegui dopo
individua le azioni da compiere alla conclusione dell’attività. Per una descrizione delle azioni, rimandiamo al capitolo successivo.

· Documento risultante
Elemento descrittivo del file risultante dalla produzione del documento (verrà usato come descrizione del file tipo eventualmente associato al documento)

· Nome file
Identifica il file tipo sulla base del quale produrre il file da associare al documento prodotto con l’evasione di questa attività. Premendo il pulsante a fianco del campo ([image: image1.png]


) verrà proposto già il percorso indicato nell’attività precedente (oppure il percorso ‘/docs/’). Per una descrizione dei possibili codici di campo previsti per il documento tipo si rimanda ai capitoli successivi. L’unico formato accettato per questo tipo di file, se si intende far uso dei codici di campo, è il formato Rich Text Format (.RTF)

· Mitt. / Dest.
identifica mittente e/o destinatari del documento in fase di registrazione. Nel caso di documento interno, potendo essere presenti sia il mittente che i destinatari, si deve far precedere il mittente da ‘M:’ e i destinatari da ‘D:’. Ogni destinatario deve essere separato dall’altro tramite ‘!’. E’ possibile indicare il nominativo del mittente, seguito dal nome della società di appartenenza(fra parentesi), oppure il codice della persona fra parentesi quadre. Lo stesso vale per i destinatari. La regola è valida sia per i mittenti o destinatari interni (documento interno) sia per i mittenti esterni (documento in arrivo) che per i destinatari esterni (documento in partenza). Premendo il pulsante a fianco del campo ([image: image2.png]


) verrà proposto ‘%interessato%’ che verrà sostituito con il nominativo indicato come richiedente nel fascicolo;

· Oggetto
rappresenta l’oggetto del documento che sarà registrato in corrispondenza dell’evasione dell’attività. Si ricorda che la lunghezza minima prevista per un oggetto è di 30 caratteri. Premendo il pulsante a fianco del campo ([image: image3.png]


) verrà proposto ‘%descrfasc%’ che sarà sostituito con l’oggetto del fascicolo. Il termine ‘%descrfasc%’ può rappresentare anche solo una parte dell’intero oggetto.
Ad esempio: “%descrfasc% - richiesta di conferma”

4.2.1. Azioni

Per ogni attività è possibile indicare un insieme di azioni da compiere prima dell’attivazione, oppure alla conclusione dell’attività stessa (‘Esegui prima’ e ‘Esegui dopo’).

Per ogni azione è previsto un nome (case insensitive) seguito dai parametri racchiusi fra parentesi tonde. 

Il fallimento di anche una sola delle azioni da eseguire comporta il mancato avanzamento del procedimento. L’unica eccezione è data dall’azione SendMail() che anche se fallisce non porta al blocco dell’esecuzione delle azioni.

Un esempio di azioni da compiere dopo la conclusione di un’attività:

Concedi("A1", "[8]")
AzioneSuDoc("A1", "A")
SendMail("Vandelli(Ufficio Tecnico)", "", "Proposta di delibera: *NomeFasc*. Richiesta approvazione.", "Con la presente si invia rispettabile richiesta di approvazione della proposta in oggetto.\nProposta presentata da *RPA* (*UOR*) ed approvata in data *OGGI* dall'Ufficio Ragioneria.\n\nPer accedere alla proposta, premere clic all'indirizzo sotto riportato:\n*LinkAttivita1*")

Di seguito riportiamo l’elenco delle possibili azioni, con relativa descrizione:

4.2.1.1. Annotazione()

Inserisce una nuova annotazione in calce ad un documento collegato al procedimento

Sintassi:

Annotazione(“A<numero attività>”, “<titolo>”)
· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende applicare l’annotazione

· <titolo>:
titolo posto in testa alla pagina di registrazione dell’annotazione

Esempio:
Annotazione("A1", “Motivare la mancata accettazione della proposta”)

4.2.1.2. ApplicaSegnatura()

Consente di applicare la segnatura (protocollazione) su un documento salvato in modalità ‘bozza’. 

Sintassi:

ApplicaSegnatura("A<numero attività>", "<stampa segnatura>")
· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende intervenire

· <stampa segnatura>:
se “1” ed è attiva la segnatura sulla tipologia di documento sul quale si sta operando, viene presentata la pagina per la stampa della segnatura; in caso contrario non viene presentata la pagina di segnatura.

Esempio:
ApplicaSegnatura(“A2”, “1”)

4.2.1.3. AssegnaRPA()

Trasferisce la responsabilità di un documento ad altra persona. 

Sintassi:

AssegnaRPA("A<numero attività>", "<persona interna>")
· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende intervenire

· <persona interna>:
nuovo RPA nella forma:
[<[codice persona]>][<nome>][(<struttura interna>)]
 dove:
<codice persona>: riportare il codice della persona (reperibile nel database delle strutture) (opzionale)
<nome>: nome della persona (può essere usato anche solo il cognome o parte di esso – se discriminante). Qualora si intenda concedere la visione del documento al responsabile di una struttura e questi non appartenga a tale struttura, si deve evitare di riportare il nome della persona, indicando esclusivamente il nome della struttura (sempre fra parentesi tonde).(opzionale)
<struttura interna>: nome dell’ufficio o società di appartenenza (può essere usato anche parte del nome – se discriminante). Se usato solo questo elemento, in automatico il sistema recupera il nominativo della persona indicata come responsabile dell’ufficio riportato. (opzionale)

Almeno uno fra i tre elementi deve essere indicato.


Esempio:

AssegnaRPA (“A2”, “[PI00043]”)
[trasferisce il documento all’operatore con matricola PI00043]

AssegnaRPA (“A2”, “Nastasi(Relazioni Pubbliche)”)
[trasferisce il documento a Nastasi appartenente all’ufficio Relazioni Pubbliche]

AssegnaRPA(“A1”, “(Relazioni Pubbliche)”)
[trasferisce il documento al responsabile dell’ufficio Relazioni Pubbliche]

4.2.1.4. AzioneSuDoc()

Consente di annotare l’esecuzione di un’operazione direttamente sul documento. L’elenco delle operazioni è configurabile intervenendo sul file […]/script/profilo/doc_az.txt (descritto nel capitolo relativo ai file di configurazione, più avanti). Ogni operazione viene annotata sul documento assieme alla data e ora di esecuzione dell’operazione, oltre al nominativo di chi l’ha compiuta.

Sintassi:

AzioneSuDoc("A<numero attività>", "<codice operazione>")
· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende intervenire

· <codice operazione>
rappresenta il codice dell’operazione al quale è associata una descrizione. Codice e descrizione sono recuperate dal file di profilo indicato sopra.

Esempio:

AzioneSuDoc(“A2”, “M”)

Esempio di contenuto del file DOC_AZ.TXT:

A |Approvato da
AP|Parere positivo
AN|Parere negativo
N |Non accettata
V |Visto da
R |Ripudiato da
M |Rivisto da
F |Trasm. a funzionario
O |Inserito in OdG

4.2.1.5. Concedi()

Consente di dare la visione del documento, legato ad una certa attività del procedimento attuale, ad una figura interna alla struttura organizzativa aziendale.

Sintassi:

Concedi(“A<numero attività>”, “<persone interne>”)
· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende intervenire

· <persone interne>:
elenco dei destinatari interni (separati da ‘!’ se più di uno), nella forma:
[<[codice persona]>][<nome>][(<struttura interna>)]
 dove:
<codice persona>: riportare il codice della persona (reperibile nel database delle strutture) (opzionale)
<nome>: nome della persona (può essere usato anche solo il cognome o parte di esso – se discriminante). Qualora si intenda concedere la visione del documento al responsabile di una struttura e questi non appartenga a tale struttura, si deve evitare di riportare il nome della persona, indicando esclusivamente il nome della struttura (sempre fra parentesi tonde).(opzionale)
<struttura interna>: nome dell’ufficio o società di appartenenza (può essere usato anche parte del nome – se discriminante). Se usato solo questo elemento, in automatico il sistema recupera il nominativo della persona indicata come responsabile dell’ufficio riportato. (opzionale)

Almeno uno fra i tre elementi deve essere indicato.

Esempio:

Concedi(“A2”, “[PI00043]”)
[concede la visione all’operatore con matricola PI00043]

Concedi(“A2”, “Nastasi(Relazioni Pubbliche)”)
[concede la visione a Nastasi appartenente all’ufficio Relazioni Pubbliche]

Concedi(“A1”, “(Relazioni Pubbliche)”)
[concede la visione al responsabile dell’ufficio Relazioni Pubbliche]

Concedi(“A2”, “Nastasi(Relazioni Pubbliche)![PI00043]!(Relazioni Pubbliche)”)
[concede la visione a Nastasi dell’ufficio Relazioni Pubbliche, all’operatore con matricola PI00043 ed al responsabile dell’ufficio Relazioni Pubbliche

4.2.1.6. ConcediAEsterno()

Consente di dare la visione del documento, legato ad una certa attività del procedimento attuale, ad una o più figure esterne alla struttura organizzativa aziendale.

Sintassi:

ConcediAEsterno(“A<numero attività>”, “<persone esterne>”)

· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende intervenire

· <persone esterne>:
elenco dei destinatari esterni (separati da ‘!’ se più di uno), nella forma:
[<[codice persona]>][<nome>](<struttura esterna>)
oppure
%INTERESSATO%
dove:
<codice persona>: riportare il codice della persona (reperibile nel database delle strutture)
<nome>: nome della persona (può essere usato anche solo il cognome o parte di esso – se discriminante)
<struttura esterna>: nome dell’ufficio o società di appartenenza (può essere usato anche parte del nome – se discriminante)
%INTERESSATO%: riporta i dati sul richiedente e relativa società

Esempio:

ConcediAEsterno(“A2”, “[43]”)

ConcediAEsterno(“A2”, “Vandelli(3D Informatica)”)

ConcediAEsterno(“A2”, “Vandelli(3D Informatica)![43]!Bazzigotti(3D Informatica)”)

4.2.1.7. IntegraDoc()

Consente di integrare uno dei file associati ad un documento facente parte del procedimento.

Sintassi:

IntegraDoc("<messaggio>”, “A<numero attività>”, “<numero file associato>”, “<nuova descrizione file>”)
· <messaggio>:
messaggio da presentare prima di aprire il file per l’integrazione

· <numero attività>:
identifica l’attività la cui conclusione ha portato alla produzione del documento sul quale si intende intervenire

· <numero file associato>:
identifica il file sul quale si intende intervenire (si deve far riferimento alla posizione del file nell’elenco dei file associati – 1 per il primo, 2 per il secondo…)

· <nuova descrizione file>:
il file integrato sarà inserito come ultima versione del file stesso. A questo verrà associata la descrizione riportata in questo parametro.

Esempio:

IntegraDoc("Riformulare la proposta, quindi salvare il file e tornare a questa pagina", "A1", "1", "Proposta riformulata")

4.2.1.8. NuovoDoc()

Consente di creare un nuovo documento, senza presentare alcuna interfaccia utente, con la possibilità di associare a questo nuovo procedimento anche un’istanza di procedimento.

Sintassi:

NuovoDoc("<tabella>”, “<assegna n.prot.>”, “<codice repertorio>”, “<categoria>”, “<mittente>”, “<destinatari>”, “<tipo doc.>” , “<oggetto>”, “<n.allegati>”, “<descr.allegati>”, “<classificazione>”, “<classif. minuta>”, “<immagini>”, “<titoli immagini>”, “<file associati>”, “<titoli file associati>”, “<note>”, “<cod. proc.>” , “<descr. proc.>”)
· <tabella>:
nome della tabella per la quale creare il documento (ARRIVO, PARTENZA, INTERNO, VARIE)

· <assegna n.prot.>:
vale 1, se si deve assegnare direttamente il numero di protocollo, 0 in caso si voglia assegnare in momento successivo (per il momento solo tramite script HighWay Language)

· <repertorio>:
se "", non viene assegnato nessun numero di repertorio; se diverso da “”, viene assegnato un progressivo del codice di repertorio indicato (es. “CIRC”); se il codice è seguito da "~~~~~~~" (7 tilde) il documento viene predisposto per l'assegnazione di un numero di repertorio con la codifica indicata (es: “CIRC~~~~~~~”)

· <categoria>:
riporta la categoria del documento da produrre (per la gestione delle proposte di delibera). Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <mittente>:
mittente per il documento nella forma <persona>[(<ufficio>)] (interno per i documenti in partenza, esterno per quelli in arrivo); nel caso di ‘non protocollato’ il contenuto di questo campo viene riportato nel campo AUTORE

· <destinatari>:
nomi dei destinatari nella forma  <persona>[(<ufficio>)][,<persona>[(<ufficio>)]...]

· <tipodoc>:
tipologia del documento. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <oggetto>:
oggetto del documento. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <n.allegati>:
numero allegati. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <allegati>:
descrizione allegati. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <classificazione>:
classificazione del documento. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <classif.minuta>:
classificazione della minuta del documento (solo per documenti INTERNI). Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <immagini>:
elenco delle immagini da associare al documento (separate da “\r\n”). Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <titoli immagini>:
descrizioni associate alle immagini (deve esserci corrispondenza fra il numero di righe di <immagini> e quello di <titoli immagini>). Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <file associati>:
elenco dei file da associare al documento (separati da “\r\n”). Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <titoli file associati>:
descrizioni associate ai file (deve esserci corrispondenza fra il numero di righe di <file associati> e quello di <titoli file associati>). Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo dal documento legato alla conclusione dell’attività x
· <note>:
note associate al documento. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo (comprese annotazioni) dal documento legato alla conclusione dell’attività x
· <cod.proc.>:
codice del procedimento tipo sulla base del quale attivare un’istanza di procedimento legata al documento in fase di creazione

· <descr.proc.>:
descrizione da attribuire al procedimento. Se impostato a “%Ax%” (dove x indica un numero di attività) il programma recupererà il valore del campo OGGETTO dal documento legato alla conclusione dell’attività x
Esempio:

NuovoDoc("INTERNO", 0, "D_G~~~~~~~", "%A1%", "%RPA%", "Pinco Pallino(ufficio)", "", "%A1%", "%A1%", "%A1%", "%A1%", "%A1%", "%A1%", "%A1%", "%A1%", "%A1%", "%A1%", "A00027", "Accettazione proposta")


4.2.1.9. SendMail()

Invia una mail all’indirizzo o agli indirizzi legati ai nominativi riportati come parametro.

Sintassi:

SendMail(“<destinatari interni>”, “<destinatari esterni>”, “<oggetto>”, “<testo>”)
· <destinatari interni>:
elenco dei destinatari interni (separati da ‘!’ se più di uno), nella forma:
[<[codice persona]>]<nome>(<struttura interna>)
dove:
<codice persona>: riportare il codice della persona (reperibile nel database delle strutture)
<nome>: nome della persona (può essere usato anche solo il cognome o parte di esso – se discriminante)
<struttura interna>: nome dell’ufficio di appartenenza (può essere usato anche parte del nome – se discriminante)

· <destinatari esterni>:
elenco dei destinatari esterni (separati da ‘!’ se più di uno), nella forma:
[<[codice persona]>]<nome>(<struttura esterna>)
oppure
%INTERESSATO%
dove:
<codice persona>: riportare il codice della persona (reperibile nel database delle strutture)
<nome>: nome della persona (può essere usato anche solo il cognome o parte di esso – se discriminante)
<struttura esterna>: nome dell’ufficio o della società di appartenenza (può essere usato anche parte del nome – se discriminante)
%INTERESSATO%: riporta i dati sul richiedente e relativa società

· <oggetto>: 
oggetto della mail da inviare. Può contenere riferimenti a campi speciali (vds. <testo>)

· <testo>:
testo della mail da inviare. Può contenere riferimenti a campi speciali quali:
\n: fine paragrafo (corrisponde alla pressione del tasto INVIO) 
*NumFasc*: numero del fascicolo
*NomeFasc*: oggetto del fascicolo
*NomeProc*: tipologia del procedimento
*UOR*: ufficio responsabile del fascicolo
*RPA*: persona responsabile del fascicolo
*Richiedente*: nome della società richiedente
*Classif*: classificazione del fascicolo
*oggi*: data odierna
*LinkAttivita<n>*: URL per accedere al documento legato all’attività n-esima.

Esempio:

SendMail("", "%interessato%", "Domanda *NomeFasc*: modulo di domanda precompilato","testo del messaggio.\n\nPer accedere al documento, premere clic all'indirizzo sotto riportato:\n*LinkAttivita3*")

SendMail("Nastasi (Ufficio Relazioni Pubbliche)", "", "Domanda *NomeFasc*","Si notifica l’avvenuta estinzione del finanziamento di cui in oggetto.\n\nPer accedere al documento, premere clic all'indirizzo sotto riportato:\n*LinkAttivita16*")

4.2.2. Codici di campo nel file tipo

Come già detto in precedenza, se si intende far uso dei codici di campo all’interno del file tipo, è necessario che questo sia salvato in formato Rich Text Format (.RTF). All’interno del file tipo possono essere riportati dei codici di campo che verranno sostituiti all’atto della registrazione del documento con i dati effettivamente registrati sul documento. Di seguito riportiamo l’elenco dei codici di campo previsti:

· $OGGI$
data odierna

· $NUM_FASC$
numero del fascicolo o procedimento in cui sarà inserito il documento

· $DESCR_FASC$
oggetto del fascicolo o procedimento

· $INIZIALI_OPERATORE$
iniziali del responsabile del procedimento

· $OGGETTO$
oggetto del documento in fase di registrazione

· $MITTENTE$
nominativo del mittente

· $DESTINATARIO$
nominativo del destinatario (nel caso di PARTENZA o INTERNO)

· $INDIR$
indirizzo di mittente o destinatario

· $CAP$
cap di mittente o destinatario

· $LOCALITA$
località di mittente o destinatario

· $PROV$
provincia di mittente o destinatario

· $DATAFASC$
data di creazione del fascicolo o procedimento

· $RESPFASC$
nominativo del responsabile del fascicolo o procedimento

· $N$
numero di protocollo (valorizzato solamente nel caso in cui Titulus 97 non venga usato come sistema di protocollo, bensì come sistema di archiviazione)

· $AA$
anno (si vedano le note riportate per $N$)

· $DATAPROT$
data del protocollo (si vedano le note riportate per $N$)

· $INTERESSATO$
nominativo del richiedente, come riportato sul fascicolo o procedimento

· $INT$
come $INTERESSATO$

· $INDINT$
indirizzo del richiedente

· $CINT$
cap del richiedente

· $LOCINT$
località del richiedente

· $PROVINT$
provincia del richiedente

· $CFINT$
codice fiscale/partita iva del richiedente

4.2.3. Presentazione delle scelte possibili ad un operatore (secondo la definizione del procedimento tipo)

Nel momento in cui un operatore accede ad un documento inserito all’interno di un procedimento, qualora il procedimento sia in attesa di un’azione da parte dell’ufficio di appartenenza o di responsabilità dell’operatore, legata al documento in corso di visualizzazione, verranno proposte le possibili attività che l’operatore potrà compiere sul procedimento e di conseguenza sul documento.

Scegliendo una delle opzioni l’operatore porta a termine l’attività corrispondente, forzando l’esecuzione delle azioni previste per la conclusione di tale attività. Qualora le azioni previste abbiano esito positivo, avranno inizio le attività dipendenti da quella appena conclusa (in base ai prerequisiti).

4.3. Inserimento di una voce di indice

Per inserire una voce di indice è sufficiente richiamare il link:

http://<host>/h3/h3adm/a<dbprocedi>/fins_voce?
inserendo la relativa username e password. 

<dbprocedi> va sostituito con il nome logico del database dei tipi procedimento, ad esempio:

unixx_ammcle_procedi.

Il sistema presenta una maschera di immissione contenente i seguenti campi:

· Voce di indice

valore obbligatorio

· Titolo


utilizzare il bottone a fondo campo per scegliere titolo/ classe

· Classe


come sopra

· UOR


come impostato nella scheda di una struttura

· RPA


una persona appartenente alla struttura indicata sopra

· Codice procedimento

come impostato nella scheda di un procedimento tipo

· Nome procedimento

come impostato nella scheda di un procedimento tipo

· Validità giuridica

impostare il valore previsto per lo scarto.

5. Configurazione e parametri del sistema

Il sistema è composto dai seguenti moduli:

· Applicativo di base

· Database e Applicazione Web

· File di corredo sul server

· File richiesti sul client

· fax server (opzionale – richiedere a 3D Informatica per informazioni dettagliate circa l’attivazione di questo modulo).

5.1.  Applicativo di base

L'applicativo di base è costituito dai moduli di HIGHWAY® che sono installati sul server, prendendo come esempio una piattaforma di tipo unix, in un direttorio “highway/bin/“ contenuto in un altro direttorio (abitualmente “/usr/”) o posto direttamente sotto la radice (“/”).
In esso sono contenuti i file eseguibili, i file di configurazione ed i file di log del motore di HIGHWAY.

I principali file di configurazione sono “[…]/highway/bin/highway.ini“ e “[…]/highway/bin/hicgi.ini“.

Essi sono già stati predisposti per l'applicativo di gestione protocollo.

5.2. Database e applicazione Web

Le basi dati risiedono in un direttorio (contenuto a sua volta in un altro direttorio, abitualmente, rimanendo sempre nelle piattaforme di tipo unix, “/usr/highway/archs/”) con un nome specifico della singola applicazione e che, a titolo puramente esemplificativo, supporremo trattarsi (qui e nel seguito del presente manuale) di:

[…]/unixx/.

Esso contiene il sottodirettorio relativo ai database:

[…]/amm_cle/

Contiene anche due direttori utilizzati per gli script e gli elementi di supporto:

[…]/unixx/script/

[…]/unixx/root_web/.

Il direttorio “[…]/unixx/” contiene i tre direttori con i relativi database:

[…]/unixx/amm_cle/procedi/

archivio ‘procedi’ (procedi.*)
[…]/unixx/amm_cle/prot/


archivio ‘prot’ (prot.*)
[…]/unixx/amm_cle/struttur/

archivio ‘struttur’ (struttur.*)

Ognuno di questi contiene un sottodirettorio di nome “null32/” nel quale sono memorizzati i corrispondenti archivi vuoti. Per ricreare una situazione di archivio vuoto è sufficiente copiare i file dal direttorio “null32/” al direttorio superiore. Per effettuare questa operazione l'amministratore deve prima fermare i servizi di Highway, copiare i file e quindi riattivare i servizi di Highway.

5.3. Configurazione HighWay Server

Il server di HighWay ha una propria gestione degli utenti, alla quale si appoggia per verificare i diritti dei vari attori dell’applicativo.

Il database contenente l’elenco degli attori (UTENTI32) prevede di default tre tipologie di utenti diverse:

· Gestore (amministratori)

· CGI (tutti gli accessi tramite HighWay Application Server)

· Lettore (utente standard per accessi tramite altri client)

Ciascun attore sopra indicato è predisposto senza password.

Si consiglia, per una maggior sicurezza del sistema, di inserire una password per ognuno dei tre attori, onde evitare accessi indesiderati al sistema.

Una volta inserita  la password dell’attore CGI, questa deve essere riportata anche sul file HICGI.INI, sezione [generico] in corrispondenza della voce Pwd come dall’esempio sotto riportato:

[generico]
User=CGI
Pwd=password

5.4. File di configurazione

I file che contengono parametri di configurazione sono:

· […]/highway/bin/hicgi.ini

· […]/unixx/ammcle/prot/prot.ini

·  […]/unixx/script/common/accesso_ins.hl

· […]/unixx/amm_cle/prot/prot.ser

che rispettivamente contengono alcuni parametri da configurare in ogni installazione:

5.4.1. […]/highway/bin/hicgi.ini 

Considerate le informazioni contenute in questo file, è altamente consigliabile consentire l’accesso in scrittura sul file ai soli amministratori e serizi di HighWay.

5.4.1.1. Sezione “[generico]”

· SMTPserver= <smtp>
sono ammessi un domain name correttamente risolto oppure un indirizzo IP
· HTTPserver= <indirizzo server http> 
sono ammessi un domain name correttamente risolto oppure un indirizzo IP
5.4.1.2. Sezione “[ Titulus 97]”

· ProductName= descrizione che si vuole che appaia nella riga di stato del browser.
· PGM=<stringa di mask dei parametri trasmessi fra una pagina e l’altra>
si tratta di una stringa di tre caratteri che per ragioni di sicurezza deve essere differente fra le varie amministrazioni. A tal scopo si consiglia di farne richiesta a 3D Informatica.
· SendMail= 0|1
consente di stabilire se proporre l’invio della mail di notifica al destinatario di un’assegnazione, trasferimento di un documento oppure no. La presenza di SendMail=1 fa sì che la casella di spunta, con la quale l’operatore sceglierà se inviare la mail oppure no, appaia già spuntata. Al contrario la presenza di SendMail=0 comporta la presentazione di tale casella nella modalità non spuntata. (default 0)
· SendMailProc=0|1
consente di stabilire se proporre l’invio della mail di notifica al destinatario del trasferimento di un fascicolo. La presenza di SendMailProc=1 fa sì che la casella di spunta, con la quale l’operatore sceglierà se inviare la mail oppure no, appaia già spuntata. Al contrario la presenza di SendMailProc=0 comporta la presentazione di tale casella nella modalità non spuntata. (default 0)
· LogoInfo=<nome dell’Amministrazione>
si tratta della parte iniziale del testo che appare portando il mouse sopra il logo.
Es: LogoInfo=3D Informatica
· IWFTP=<url completo>
riporta l’url dalla quale i client (browser) dovranno recuperare l’ultima versione del plug-in o dell’activex che si occupa della gestione di immagini e file associati.
Es: IWFTP=http://titulus.3di.it/titulus/iw/iwfull.cab
· DFMFTP= <url completo>
riporta l’url dalla quale i client (browser) dovranno recuperare l’ultima versione del plug-in o ActiveX che si occupa del collegamento con il software per la memorizzazione su supporto ottico non riscrivibile di immagini e file associati. Tale software, di terze parti, garantisce la validità di immagini e file associati equiparandoli a tutti gli effetti ai documenti su carta secondo le regole contenute nella Deliberazione AIPA Nr. 24 del 30 luglio 1998.
· EMail_RespProt=<indirizzo di e-mail>
riporta l’indirizzo di e-mail del responsabile del protocollo, al quale verranno notificate tutte le variazioni alla classificazione dei documenti e le restituzioni dei documenti ai protocollisti
· ClienteConArticolo= <descrizione con articolo>
riporta la descrizione del cliente preceduta dall’articolo determinativo
Es: Cliente=l’Ente per la tutela del Sarchiapone
· CambioPassword={1|si|s|y|yes|0|no|n}
se impostato a 1, nella pagina di profilo personale si attiva l’opzione per il cambio della propria password (nel caso di Web Server Apache – in caso di altri server questa opzione deve essere impostata a ‘no’)
· Cliente= <descrizione senza articolo>
riporta la descrizione del cliente non preceduta dall’articolo determinativo
Es: Cliente=Ente per la tutela del Sarchiapone
· ImgAlias=<alias name>
riporta il nome dell’alias usato per il recupero delle immagini dell’applicativo tramite Server Web. L’alias deve puntare alla cartella …/unixx/root_web.
Es: ImgAlias=/titulus
· MostraRichiedente={0|1}
se impostato a 1, nella maschera di registrazione del fascicolo (e di conseguenza in visualizzazione delle informazioni sul fascicolo) viene presentato un campo ‘Richiedente’ nel quale è possibile indicare il nominativo dell’organizzazione o della persona la cui richiesta ha portato alla creazione del fascicolo. (default 0)
· ProponiRichiedenteFascicolo={0|1}
questa opzione dipende dalla presenza del campo RICHIEDENTE a video (vedi MostraRichiedenteFascicolo). Se impostato a 1, in corrispondenza del campo RICHIEDENTE viene riportato il mittente qualora si stia creando il fascicolo dall’assegnazione di un documento in arrivo; in alternativa viene proposto il destinatario nel caso di documento in partenza, oppure il mittente nel caso di documento tra uffici. (default 0)
· RichiedenteInOggettoFascicolo={0|1}
se impostato a 1, all’atto della creazione del documento il nominativo del richiedente verrà proposto come oggetto del fascicolo. Si veda la voce ProponiRichiedenteFascicolo per l’indicazione di come venga determinato il nominativo del richiedente. (default 0)
· DescrizioneFascicoloDaTipologia={0|1}
se impostato a 1, qualora si associ una tipologia di procedimento al fascicolo ed l’oggetto del fascicolo non sia già stato valorizzato, la descrizione di tale tipologia verrà riportata come oggetto del fascicolo stesso. (default 0)
· ClassificazioneAutomatica=<classificazione>
in sede di registrazione di un nuovo documento (arrivo, partenza, tra uffici, non protocollati) viene proposta come classificazione del documento la classificazione indicata in questa voce.
Es: ClassificazioneAutomatica=0/0 - non classificato
· ScartoAutomatico=<scarto>
come per la classificazione automatica, anche per lo scarto è possibile stabilire un valore di default da proporre ad ogni registrazione di documento. I possibili valori sono:
01 : un anno
05: cinque anni
10: dieci anni
99: illimitato
· GestioneMultiSede={0|1}
se impostato a 1 si attiva la gestione del protocollo di più società da parte di una stessa struttura. Questo significa che in sede di registrazione documenti verrà richiesto di indicare la società per la quale si intende registrare il documento.
· DisabilitaProtocollo=<0|1>
se impostato a 1, viene disabilitata la parte di assegnazione automatica del progressivo di protocollo. In fase di registrazione viene data la possibilità di riportare un numero di protocollo e la data di registrazione. In questa modalità si fa uso di Titulus 97 per la sola registrazione dei documenti e non per l’assegnazione del progressivo di protocollo.
· SchedaMittente={0|1}
se impostato a 1, viene attivato un bottone, in visualizzazione dei documenti in arrivo, per mezzo del quale è possibile stampare una scheda mittente che riporta le informazioni sul documento appena registrato, l’URL per l’accesso dall’esterno a tale documento e la password di accesso.
· ButtonWidth=<larghezza bottoni laterali in pixel>
riportare la larghezza dei bottoni presenti nella barra dei bottoni. Tale larghezza non può superare gli 82 pixel. Normalmente deve essere indicato 68.
· LunghezzaMinimaOggetto=<lunghezza minima campo oggetto>
riportare la lunghezza minima del campo OGGETTO. Non sarà consentita la registrazione di documenti con campo OGGETTO con lunghezza inferiore a quanto impostato. (default=30)
· ProponiRPAInPartenza={0|1}
se impostato a 1, in sede di registrazione di un nuovo documento in partenza, il campo RPA conterrà il nominativo dell’operatore. In caso contrario sarà lasciato vuoto (verrà valorizzato al salvataggio con il nome del responsabile della UOR - se previsto). (default=1)
· OggettoModificabile={0|1}
se impostato a 1, il campo oggetto risulterà editabile anche in sede di modifica. (default=0)
· AllegatiModificabili={0|1}
se impostato a 1, i campi IMMAGINI e FILE ASSOCIATI risulteranno editabili, pur essendo già valorizzati, anche in sede di modifica (default=0)
· OperatoreFacenteFunzione={0|1}
se impostato a 1, in fase di visualizzazione documenti, l’RPA potrà indicare il nominativo della persona che opera sul documento. (default 0)
· InviaNotifiche={0|1}
se impostato a 1, tutte le notifiche (e-mail) saranno inviate per mezzo del server di posta (smtp). Se 0, sarà disattivato qualsiasi invio di e-mail per mezzo del server di posta. (default: 0)
· Segnatura=[A][,][[P][,][I][,][V]
indicare le tipologie di documento per le quali sia prevista la richiesta della segnatura in seguito alla registrazione di un documento. Indicare ad esempio Segnatura=A,P per attivare la pagina di segnatura in seguito alle registrazioni di documenti in arrivo o in partenza. Attivando questa opzione, in seguito ad ogni registrazione verrà presentato il documento appena registrato con due sole opzioni: ‘Segnatura manuale’ e ‘Stampa segnatura’. Scegliendo la prima opzione, l’operatore si impegna ad applicare il timbro sul documento originale; scegliendo la seconda opzione, si ha modo di effettuare la stampa, secondo un formato descritto su file di testo, su stampante di etichette (documenti in arrivo) o su stampante di default (documenti in partenza).
· RaccoglitoriAttiviPerTutti={0|1}
se impostato a 1, tutti gli utenti avranno di default il diritto di creare e cercare raccoglitori. E’ possibile disattivare questo diritto per ogni singolo operatore agendo sui diritti dello stesso (database delle strutture). Se impostato a 0, nessun utente avrà il diritto di creare e cercare raccoglitori; è possibile attivare questo diritto per ogni singolo operatore, agendo sui diritti dello stesso (db delle strutture). (default 1)
· LimiteLivSottofascicoli=<numero massimo di livelli gerarchici>
esiste un numero massimo di livelli di fascicoli oltre il quale non ha significato portarsi. Potendo essere tuttavia differente fra amministrazione ed amministrazione, è stato reso configurabile. Si consiglia di portare a 3 questo limite (fascicolo, sottofascicolo, inserto). (default: nessun limite)
· LookupFirmatario={0|1}
se impostato a 1, in uscita dal campo ‘firmatario’ (per i documenti in arrivo) o ‘alla c.a.’ (per i documenti in partenza) verrà effettuata una verifica di congruenza con quanto presente nel db delle strutture (fra le persone esterne). In caso contrario l’input sul campo sarà libero (con la possibilità di richiamare manualmente la funzione di verifica – attraverso il pulsante ‘lente’). (default: 1)
· RuoloInFirmatario={0|1}
Attivando questa opzione, qualora sia stato indicato un ruolo per la persona (firmatario o cortese attenzione) questo verrà riportato prima del nominativo e separato da quest'ultimo da un trattino.
Ad esempio: Amministratore - Bazzigotti Franco.
N.B.: qualora il lookup avvenga dal campo MITTENTE o DESTINATARIO, viene riportato in automatico il nome del responsabile dell'ufficio, privo di ruolo. Premere sulla lente a fianco del firmatario per far apparire anche il ruolo.  (default: 0)
· ContestoFascicolo={0|1}
se impostato a 1, l’esito di ogni ricerca sui fascicoli verrà presentato in forma gerarchica mostrando la gerarchia di ogni documento esito della selezione (i documenti selezionati saranno evidenziati rispetto a quelli usati per mostrare la gerarchia del/i fascicolo/i selezionato/i). (default: 0)
· SortDocumenti={0|1}
se impostato a 1, l’esito di ogni ricerca sui documenti (di qualsiasi tipo) sarà ordinato per data e numero di protocollo. (default: 1)
· LogoHeight=<altezza del logo in pixel>
è possibile indicare al server l’altezza del logo. Il valore di default è 67 pixel. Per quanto riguarda la larghezza, questa deve essere di 82 pixel (e non è configurabile).
· SceltaProcedimento={no|si}
se impostato a ‘si’, in fase di creazione di un fascicolo sarà possibile selezionare un procedimento tipo sulla base del quale creare un nuovo procedimento da associare al fascicolo. (default=’si’)
· MascheraRegistrazione={si|no}
per indicare la necessità di presentare la maschera di registrazione (con URL e password per accedere al sistema). Questa maschera è valida nel caso di accesso al sistema da parte di figure non registrate.

· BozzaDocumenti={si|no}
se impostato a ‘si’, viene attivata la possibilità di registrare bozze di documenti. Per documento in bozza si intende un documento registrato nel DB al quale non sia ancora stato assegnato il numero di protocollo, la data di protocollo e l’eventuale numero di repertorio.
5.4.1.3. Sezione “[Strutture Titulus 97]”

· usa_docway=1
istruisce il db delle strutture sulla presenza di Titulus 97
· path_img=<alias di Titulus 97>/struttur/img
alias dall’interno del quale recuperare le immagini necessarie agli script di gestione del database delle strutture
· path_js=<alias di Titulus 97>/struttur/js
alias dall’interno del quale recuperare il codice Javascript necessario agli script di gestione del database delle strutture
· path_css=<alias di Titulus 97>/struttur/css
alias dall’interno del quale recuperare i fogli di stile necessari agli script di gestione del database delle strutture
· CambioPassword={1|si|0|no}
se impostato a 1, attiva per gli amministratori la possibilità di impostare o cambiare la password di ogni utente registrato in Titulus 97 (nel caso di Web Server Apache – in caso di altri server questa opzione deve essere impostata a ‘no’)
· home_page=<indirizzo http>
indirizzo http del server dell’amministrazione (ad es.: www.3di.it)
· logo_info=<informazioni>
informazioni da presentare ogni qualvolta si porti il mouse sul logo
· organization=<organizzazione>
riportare il nome dell’amministrazione
· css_globale=struttur.css
riportare questa riga tale e quale
· logo=logo.gif 
riportare questa riga tale e quale
· logo_small=logo_s.gif 
riportare questa riga tale e quale
· data_acq=0 
riportare questa riga tale e quale
· b_new_lookup={0|1}
indicare 1 se si intende attivare il pulsante ‘Nuovo’  nella pagina che esegue il lookup. Per il momento si consiglia di indicare ‘0’.
5.4.2. […]/unixx/amm_cle/prot/prot.ini 

Di seguito riportiamo brevi informazioni circa i possibili interventi sul file di profilo del database PROT.

5.4.2.1. Sezione “[Repertori]”

Riportare una riga per ogni tipologia di repertorio secondo la seguente sintassi:

<progressivo>=<tipodoc>|<cod.rep.>|<descrizione>

dove:

· progressivo:
rappresenta il numero progressivo di repertorio. L’elenco dei repertori sarà rappresentato in base a tale numero e sarà considerato concluso in corrispondenza del primo progressivo non usato;

· tipodoc:
A per arrivo, P per partenza, I per interno, V per non protocollati

· cod.rep.:
codice da assegnare al repertorio

· descrizione:
descrizione da presentare ogni qualvolta si faccia riferimento al repertorio.

5.4.2.2.  Sezione “[cgi]”

· TitoloPersonale=<titolo fascicoli personale>
indicare il titolo di classificazione previsto per i fascicoli del personale. (default: 7)

5.4.3. […]/unixx/script/common/accesso_ins.hl

E’ possibile inserire un ulteriore controllo di accesso, a livello di script, per impedire l’inserimento/modifica di record legati al database delle strutture interno, oppure al database dei procedimenti e delle voci di indice. Per far questo è sufficiente modificare il file sopra indicato ed inserire l’indirizzo ip o gli indirizzi ip dei client che potranno avere accesso in inserimento/modifica ai documenti.

5.4.4. Impostazione dell’ultimo valore di protocollo e dei repertori ([…]unixx/amm_cle/prot/prot.ser)

È possibile far partire le registrazioni dei documenti da un numero diverso da 1. Per far questo occorre intervenire sul file PROT.SER, sezione [Serial] inserendo o modificando una riga contenente:

<anno>-<cod.sede>-=<progressivo>

dove:

· anno: 
anno di riferimento

· cod.sede:
codice amministrazione + codice AOO

· progressivo:
ultimo progressivo di protocollo (di anno e AOO) assegnato.

Per cui se sarà presente ad esempio una riga con:

2001-3DINBOL-=1040

Il prossimo documento registrato in 3D Informatica (sede) avrà il numero 1041 del 2001.

Lo stesso criterio vale per l’indicazione del prossimo numero di repertorio da assegnare.  Aggiungere o modificare una riga in modo che contenga:
<cod. rep.>^<cod. sede>-<anno>=<progressivo>
Per cui se sarà presente ad esempio una riga con: 
MD_BL^3DINBOL-2001=4320
Il prossimo documento di repertorio (con codice MD_BL) registrato in 3D Informatica (sede) avrà il numero 4321 del 2001.

5.4.5. DOC_AZ.TXT

Il file si trova nella cartella […]/script/profilo e contiene le operazioni che si prevede possano essere compiute su tutti i procedimenti previsti per la propria realtà. È un file di testo configurabile contenente una riga per ogni operazione, secondo la seguente sintassi:

<codice operazione>|<descrizione operazione>
dove:

· <codice operazione>:
indica il codice che si intende assegnare all’operazione. Sarà il codice, ad essere inserito nel record del documento sul quale l’operazione sarà eseguita (per cui cambiando la descrizione, non sarà necessario operare alcun cambiamento sui record del database)

· <descrizione operazione>:
parte descrittiva. In fase di visualizzazione dei documenti, sulla base del codice presente nel record dei documenti, verrà presentata la descrizione dell’operazione compiuta

Esempio:

A | Approvato da
AP| Parere positivo

5.5. File di corredo sul server

Nel direttorio “[…]/unixx/root_web/iw/” vanno installati il file:

· *.cab
· npiw.jar

che contengono i moduli plug-in ed ActiveX di gestione immagini di Highway. Essi vengono automaticamente scaricati da quei browser che non lo abbiano già installato. La prima volta che si accede al sistema da un browser Netscape è sufficiente rispondere 'Si' alla notifica di installazione del plug-in  Highway Imaging Control firmato della 3D Informatica, concedendo l'autorizzazione al certificato e quindi l'installazione del modulo.

5.6. File richiesti sul client

Sul client è richiesta l'installazione del browser Netscape 4.06 o successivo o Explorer 4.0 o successivo.

Per l'acquisizione da scanner è necessario che siano stati installati i relativi driver Twain.

La prima volta che si utilizza l'applicativo e ad ogni successivo aggiornamento del plug-in o dell’ActiveX il sistema propone lo scaricamento e l'esecuzione del modulo Highway Imaging Control di gestione immagini della 3D Informatica. Confermare lo scaricamento e l'esecuzione. 

Se il browser non carica il modulo controllare le impostazioni di protezione e specificare di installare previa conferma o automaticamente i moduli plug-in/ActiveX dotati di firma digitale.

Nel caso di Microsoft Explorer il modulo verrà caricato dal browser all'interno del direttorio 'Downloaded Program Files' . 

L’eventuale aggiornamento del modulo sarà automatico. 

5.7. Fax server

Il fax server è costituito da un pacchetto separato, HylaFAX, che può essere installato sullo stesso host su cui è installato l'applicativo di base oppure su un host distinto: i fax ricevuti sono mandati via e-mail a una mailbox accessibile all'applicativo Web, che deve quindi essere sull'host corrispondente alla voce POP3server di hicgi.ini.

Occorre procurarsi:

· hylafax-4.1beta2-8rh5db.i386.rpm su RedHat 5.* (disponibile sul CD);

· hylafax-4.1beta3-1rh6.i386.rpm su RedHat 6.* (da www.hylafax.org);

· hylafax-4.1beta3-1rh7.i386.rpm su RedHat 7.* (da www.hylafax.org);

· compilando da sorgente su altre piattaforme Unix (da www.hylafax.org).

Per RedHat Linux, laddove possibile, si consiglia l'aggiornamento delle versioni RedHat 5.* a RedHat 5.2 e RedHat 6.* a RedHat 6.2; si consiglia anche di installare con il massimo scrupolo tutti gli aggiornamenti pertinenti disponibili da www.redhat.com.

5.7.1. Installazione del fax server

Il pacchetto HylaFAX dispone di una mole considerevole di documentazione in lingua Inglese, disponibile sia localmente (su piattaforma RedHat il comando "rpm -qd hylafax" la elenca) che da www.hylafax.org. Nel seguito sono elencati sommariamente i passi necessari per il corretto utilizzo di HylaFAX in concerto con l'applicativo.

Prima di installare HylaFAX, occorre collegare all'host un fax modem esterno (su porta seriale standard, set di comandi AT nativo, fax classe 2.0) e assicurarsi del corretto funzionamento.

Per le installazioni RedHat, verificare la presenza dei seguenti RPM:

· libtiff >= 3.5.5;

· ghostscript >= 5.50;

· ghostscript-fonts >= 5.50;

necessari al corretto funzionamento di HylaFAX (dipendenze). Nel caso fosse presente, rimuovere mgetty-sendfax ("rpm -e mgetty-sendfax") per evitare che si litighi l'unico modem con HylaFAX. Per altre piattaforme Unix si rimanda alla documentazione sopra indicata.

E' inoltre necessario che sull'host sia installato un MTA compatibile con sendmail (la versione è ininfluente).

L'installazione di HylaFAX consiste dei seguenti passi:

· installazione vera e propria con "rpm -Uvh hylafax...i386.rpm";

· configurazione del software con "faxsetup", che pone una serie di

· domande riguardo alla configurazione dell'host;

· configurazione del modem con "faxaddmodem";

· configurazione di inittab

Laddove è richiesta l'indicazione del modem da utilizzare è fondamentale essere consistenti: indicare /dev/modem da una parte e /dev/ttyS1 altrove confonde HylaFAX, anche nel caso /dev/modem sia un symlink a /dev/ttyS1.

Il comando "faxaddmodem" può non riuscire a identificare il modello del modem; in tal caso basta configurare manualmente i parametri del modem in base alla documentazione fornita dal produttore del modem stesso e delle indicazioni disponibili presso www.hylafax.org.

Per consentire a HylaFAX di gestire il modem in ricezione occorre anche aggiungere in /etc/inittab, ove mancasse, quanto segue:

  S1:2345:respawn:/usr/sbin/faxgetty ttyS1

dove ttyS1 è la porta cui è connesso il modem; siccome /etc/inittab può variare a seconda della piattaforma Unix e un errore anche banale può essere causa di disservizio, si raccomanda di studiare a fondo la

documentazione di inittab o suo equivalente prima di effettuare tale modifica. Una volta effettuata la si rende effettiva riavviando init, il che comunemente si ottiene con "init q".

L'installazione crea un mail alias, FaxMaster, cui spedire i rapporti periodici sui fax ricevuti e che viene richiesto da; nel caso si desideri cambiarlo, modificare /etc/aliases e confermare la modifica con il comando "newaliases".

Occorre inoltre copiare dal CD:

· il comando "faxrcvd-3di" in /var/spool/fax/bin o equivalente;

· il file di configurazione "FaxDispatch" in /var/spool/fax/etc.

In quest'ultimo, la voce SENDTO configura la mailbox cui spedire i messaggi perchè vengano letti dall'applicativo Web: il valore di default corrisponde a "archivio" sull'host stesso, ma si può indicare qualsiasi indirizzo email valido.

Per configurare l'utilizzo di HylaFAX in concerto con l'applicativo, occorre aggiungere in /var/spool/fax/etc/config.ttyS1 (il file di configurazione creato da faxaddmodem) la riga:

  FaxRcvdCmd:

bin/faxrcvd-3di

prima di "GettyArgs:" o "#GettyArgs:". Nello stesso file, conviene anche impostare

  ModemSetupAACmd:
AT+FAA=0

ovvero disabilitare la funzionalità di "Adaptive Answer" che consente di distinguere dal "fischio" se il chiamante è un fax o un modem in dial-up che cerca di stabilire una connessione PPP: sono pochissimi i modem che implementano tale funzionalità correttamente.

6. Operazioni amministrative

Le operazioni amministrative sono volte al salvataggio su supporto removibile (backup), ripristino degli indici e modifca di alcuni parametri.

6.1. Registro informatico di protocollo

Al fine di garantire la non modificabilità delle operazioni di registrazione, il contenuto del registro informatico di protocollo, almeno al termine della giornata lavorativa, deve essere riversato su supporti informatici non riscrivibili e deve essere conservato dal responsabile della sicurezza o da chi ne fa le veci.

A tal scopo è possibile richiamare un modulo, la sera prima della mezzanotte, per mezzo del quale produrre il registro informatico giornaliero di protocollo. In seguito alla produzione del file, si potrà procedere al suo trasferimento su supporto non riscrivibile.

Per produrre il registro è necessario richiamare tramite scheduler (cron, at, winat) tutte le sere il seguente comando dal direttorio di HighWay (…/highway/bin):

hicgi -x:/A<dbprotocollo>/fagent_reg_giornaliero

ad esempio:
hicgi –x:/Aunixx_ammcle_prot/fagent_reg_giornaliero
Per ogni giornata viene generato nella cartella:
 …/unixx/amm_cle/prot/prot/log/<anno>/
un file di testo dal nome:
<aaaammgg>.log 

Ad esempio, il registro del 15 giugno 2001 sarà scaricato sul file:
…/unixx/amm_cle/prot/prot/log/2001/20010615.log

Tale file potrà essere riversato su supporto non riscrivibile per mezzo di un software di masterizzazione.

6.2. Backup

Vanno salvati su supporto removibile il direttorio degli eseguibili (“[…]/highway/bin/”) e il direttorio radice dell’archivio (esemplificativamente “[…]/unixx/”) e tutti i loro sottodirettori.

Il direttorio “[…]/highway/bin/” può essere salvato in modo differenziale in quanto contiene i programmi (che variano solo in corrispondenza di patch o nuove release) ed eventuali file di log. Questi ultimi hanno una granularità mensile: ogni mese vengono creati ed aggiornati i file “<AAAAMM>.dat“ e “<AAAAMM>.log“ ove <AAAAMM> sta per anno e mese, ad esempio: “199911.log“. I file relativi a mesi precedenti possono essere rimossi una volta salvati su un supporto di riserva.

I file “[…]/highway/bin/hicgi.log” ed “[…]/highway/bin/highway.log” vengono alimentati dai programmi Highway solo in caso di necessità di tracciatura completa delle operazioni del motore ai fini di individuazione di operazioni critiche. Se abilitati, essi crescono velocemente e possono essere rimossi solo quando i servizi di Highway sono disattivi.

Il direttorio radice dell’archivio va salvato frequentemente; dal momento che può assumere dimensioni notevoli ed è composto da file con diversa dinamica di aggiornamento è possibile operare come segue:

1. Spegnere i servizi di Highway

2. Salvare su supporto di backup il direttorio dell’applicazione (esemplificando “[…]/unixx/”) con tutti i sottodirettori e i file in essi contenuti.

3. Riavviare i servizi di Highway

Ripristino degli indici

In caso di caduta inaspettata del sistema può essere necessario rigenerare gli indici di un archivio richiamando il comando:

http://<host>/h3/h3adm<nomearchivio>/freindex
6.3. Installazione su nuovo sistema server

In caso di necessità di installazione dell'applicativo su un nuovo server occorre eseguire i seguenti passi:

Piattaforme di tipo unix

1. Operare inizialmente come utente “root”,  con ‘umask’ pari a 022, e trasferire nel file system i file ‘tar’ (eventualmente compressi con “compress”, “gzip”, “zip” o “bzip2”) contenenti gli eseguibili (“highway.tar”) e i file specifici dell’applicazione (ad esempio “titulus.tar”). Si suggerisce di porli entrambi nel direttorio “/usr/”; si suggerisce di porli comunque nello stesso direttorio.

2. Estrarre i file contenuti in “highway.tar” e in “titulus.tar” in quest’ordine. “highway.tar” creerà un sottodirettorio “highway/” e due suoi sottodirettori, “bin/”  e “h3/”, in cui porrà gli eseguibili e i relativi file di supporto. “titulus.tar” sovrascriverà due file di configurazione in “[…]/highway/bin” e creerà un sottodirettorio “archs” al di sotto di  “highway” e vi porrà i direttori e i file specifici dell’applicazione.

3. Se “highway.tar” e “titulus.tar” sono stati inizialmente posti in direttori diversi, sovrascrivere i file “[…]/highway/bin/*” estratti da “highway.tar” con quelli estratti da “titulus.tar”.

4. Se “highway.tar e “titulus.tar” sono stati inizialmente posti in un direttorio diverso da quello consigliato (“/usr/”), modificare opportunamente i file di configurazione degli eseguibili (“hs.ini” e “hicgi.ini” nel direttorio “[…]/highway/bin/”) 

5. Se si vorrà, come è opportuno, operare con un utente diverso da “root” (esemplificativamente con “highway”), cambiare con “chown” la proprietà dei direttori e dei file estratti.

6. Impostare le variabili di ambiente (environment) per l’utente che utilizzerà i programmi highway:

TEMP=<direttorio temporaneo> 
ad esempio TEMP=/tmp
TMP=<direttorio temporaneo> 
ad esempio TMP=/tmp
7. Per installare il server “hs”, digitare il seguente comando

# […]/highway/bin/hs -r

e richiedere alla 3D Informatica (tel. 051-450844) il codice di attivazione.

8. Decidere con quali programmi cgi (“h3“, “h3prot“, “h3adm“) si vuole, esattamente, operare. Controllare che nel direttorio “[…]/highway/h3/“ siano presenti tutti (tutti come hard link di un unico file) ed eventualmente cancellare quelli che non servono. Verificare anche che per questi eseguibili sia impostato il bit ‘set-ID’ (“s”) per ‘user’ e ‘group’.

9. Configurare opportunamente lo script di controllo dei programmi highway, “[…]/highway/bin/hwctl”.

10. Se si vuole che i servizi highway si avviino e si arrestino insieme al sistema operativo, si dovrà far uso dello stesso script di controllo (“[…]/highway/bin/hwctl”) facendo in modo che venga invocato col parametro ‘start’ nella fase di avvio e col parametro ‘stop’ nella fase di arresto . Per esempio:

· nelle piattaforme SunOs: linkare lo script di controllo ai file “/etc/init.d/highway” (per un uso generale), “/etc/rc3.d/S90highway” (per l’avvio) e “/etc/rc0.d/K06highway” (per l’arresto);

· nelle piattaforme Linux (qualora siano presenti il direttorio “/etc/rc.d” e i relativi sottodirettori): linkare lo script di controllo al file “/etc/rc.d/init.d/highway” ed eseguire il comando

# chkconfig --add highway

11. Se si vuole limitare la possibilità di cambiare l’operabilità e i permessi degli utenti del web server, in base agli indirizzi tcp/ip delle macchine client e/o in base ai programmi cgi usati, configurare opportunamente il file “[…]/unixx/script/struttur/changelimits.hl”, in base alle esigenze locali.

12. Impostare, nel file “[…]/highway/bin/hicgi.ini”,  i valori attribuiti alle variabili “LogoInfo”, “Cliente”, “ArticoloCliente”, “IWftp”, “email_RespProt”, “ImgAlias”, “LogoDim” e “LogoWidth” per adattarli alla situazione locale.

13. Modificare, nel file di configurazione d’archivio “[…]/unixx/amm_cle/prot/prot.ini”, le voci “SMTPserver” e “HTTPserver”, nella sezione “[cgi]”, e le voci della sezione “[Repertori]”, adattandole alla situazione locale.

14. Impostare i valori dell’ultimo protocollo utilizzato  nella sezione “[Serial]”  del file d’archivio “[…]/unixx/amm_cle/prot/prot.ser”.

15. Modificare lo script hl “[…]/unixx/script/common/accesso_ins.hl” per configurare quali, esattamente, sono gli indirizzi Tcp/Ip delle macchine abilitate alla modifica degli archivi.

16. Impostare, per il web server, i direttori virtuali (‘Alias’ i primi tre e ‘ScriptAlias’ l’ultimo, secondo la terminologia del web server Apache) in base  all’esempio seguente:

· /titulus/ 
  per
[…]/3dinformatica/unixx/root_web/


· /h3/
  per
[…]/highway/h3/
Ad esempio:

Alias       /titulus/    […]/3dinformatica/unixx/root_web/
ScriptAlias /h3/         […]/3dinformatica/highway/h3/
17. Impostare le seguenti variabili di ambiente (environment) per il web server (istruzione “SetEnv” per i web server Apache) assicurandosi di impostare un direttorio in cui sia l’utente che opera come web server (“nobody” o altro) che quello che opera con i servizi highway abbiano sia il permesso in lettura che il permesso in scrittura sul direttorio:

TEMP=<direttorio temporaneo> 
ad esempio SetEnv TEMP /tmp
TMP=<direttorio temporaneo> 
ad esempio SetEnv TMP /tmp
18. Definire, nella configurazione del web server, le proprietà di accesso dei moduli cgi che si trovano in “[…]/highway/h3/“, ovvero:

· h3prot
Eseguibile dagli utenti che possono inserire documenti;

· h3adm
Eseguibile dall'amministratore di sistema.

Nel caso di un web server Apache il tutto si concretizzerà con una sezione “<Directory>” (in “httpd.conf“ o in “access.conf“ , a seconda delle  versioni) simile alla seguente:

<Directory "/usr/highway/h3">
   AuthType Basic
   AuthUserFile  "/usr/highway/bin/.htpasswd"
   AuthGroupFile "/usr/highway/bin/.htgroups"
   AuthName " Titulus 97"
      <Files "h3prot">
         require group h3protUsers
      </Files>
      <Files "h3adm">
         require group h3admUsers
      </Files>

</Directory>


con la quale si abilita l’uso dei programmi cgi “h3prot“ e “h3adm“ esclusivamente agli appartenenti dei gruppi di utenti, rispettivamente, h3protUsers e h3admUsers; questi gruppi sono definiti nel file “[…]/highway/bin/.htgroups“ (non si dimentichi il punto iniziale nel nome del file) mentre il controllo sulle password dei singoli utenti (a prescindere dal loro gruppo di appartenenza) passa attraverso il file “[…]/highway/bin/.htpasswd“. Si  faccia attenzione che per questi due file siano attivi i seguenti diritti:

· lettura e scrittura per lo user tramite il quale vengono attivati i servizi di highway

· lettura per lo user tramite il quale viene attivato il web server.

19. Definire (se non già definiti) i mime types application/x-x509-ca-cert, text/css e application/java‑archive associandoli, rispettivamente, alle estensioni cacert, css e jar.

Con un web server Apache è preferibile evitare di modificare il file “mime.types“ e modificare invece il file di configurazione “httpd.conf“ (o “srm.conf“, a seconda delle circostanze) aggiungendovi le seguenti righe:

AddType  application/x-x509-ca-cert  .cacert

AddType  text/css                    .css

AddType  application/java-archive    .jar

20. Riavviare (se necessario, come nel caso di Apache) il web server e avviare il servizi highway col comando

# […]/highway/bin/hwctl start

21. Accertarsi che i browser degli utenti siano configurati in maniera tale da non fare uso di server proxi per l’accesso al server Titulus 97; verificare inoltre che l’impostazione della cache consenta il caricamento delle pagine ad ogni accesso.

Piattaforme di tipo Win32

(…)

1. Si evidenzia che in installazioni su Windows 2000 si è verificato un problema sul riconoscimento del direttorio dei temporanei, risolto autorizzando l’utente ‘everyone’ al controllo completo (diritto già concesso al gruppo Administrators e a SYSTEM). Ci riserviamo di approfondire l’argomento onde evitare in futuro di dover concedere ad ‘everyone’ tali diritti.

6.4. Visualizzazione file di log

Per visualizzare i dati contenuti nel file di log degli accessi occorre eseguire il comando “[…]/highway/bin/hs –V” (la ‘V’ del parametro è maiuscola e il case è significativo); questo permette (dopo aver inserito l’opportuno nome utente e password) di entrare in modalità interattiva.

È possibile anche operare tramite browser web per ottenere una pagina html con un elenco degli accessi compresi tra due date assegnate; supponendo, ad esempio, che la macchina su cui è installato Titulus 97 sia conosciuta come “ titulus.3di.it” e che sia disponibile un archivio noto come “unixx_ammcle_prot”, l’URL per accedere al log sarà il seguente:

http://titulus.3di.it/h3/h3adm/aunixx_ammcle_prot/fhilog
Apparirà una form in cui dovranno essere inseriti un nome utente (dell’archivio HighWay), la relativa password e due estremi temporali. In risposta si otterrà una tabella con indicate le operazioni effettuate nell’intervallo temporale compreso tra i due estremi assegnati. Si ricorda che i due estremi temporali devono essere indicati in un formato a 14 cifre senza separatori con

· 4 cifre per l’anno

· 2 cifre per il mese (da 01 a 12)

· 2 cifre per il giorno (da 01 a 31)

· 2 cifre per l’ora (da 00 a 23)

· 2 cifre per i minuti (da 00 a 59)

· 2 cifre per i secondi (da 00 a 59)

Per ottenere, per esempio, l’elenco degli accessi tra il mezzogiorno del 3 aprile 1999 il mezzogiorno del giorno successivo, il primo estremo temporale sarà “19990403120000”  mentre il secondo sarà “19990404120000”. Si sconsiglia di attivare il formato html su intervalli temporali molto lunghi.

6.5. Gestione degli utenti web

L’utilizzo di Titulus 97 avviene attraverso l’uso autenticato da username e password di due programmi che usano il protocollo CGI: “h3prot” e “h3adm”; il primo a disposizione dei protocollisti, il secondo a disposizione degli amministratori.

Il web server utilizzato dovrà quindi essere configurato opportunamente.

· Web server: Apache

Nella parte relativa all’installazione abbiamo visto come configurare il web server (file “httpd.conf” nel direttorio “conf/” dell’installazione di Apache): permettendo l’utilizzo di “h3prot” a tutti e soli gli utenti del gruppo h3protUsers e l’utilizzo di “h3adm” a tutti e soli gli utenti del gruppo h3admUsers.

Abbiamo visto che questa configurazione prevede l’utilizzo di un file dei gruppi, “.h3groups”, e di un file delle password, “.htpasswd”; entrambi posti (nell’esempio di cui sopra) nel direttorio “/usr/highway/bin/”.

Vediamo ora come configurare questi file.

Il file dei gruppi è molto semplice e può essere modificato con un semplice editor di testo; deve essere composto da righe del tipo

<nomeGruppo>: <nomeUtente> <nomeUtente> <nomeUtente> <nomeUtente> . . .

ovvero da righe che iniziano con nome di un gruppo di utenti, seguito da un carattere di due punti, da uno spazio e da una lista (uno o più) di username separati (se più di uno) da spazi.

Non è necessario che tutti gli utenti di un gruppo siano referenziati nella stessa riga: è perfettamente lecito inserire tante righe che associano un singolo username a un gruppo di utenti.

Ecco un esempio di un file dei gruppi che inserisce gli utenti (username) ‘mario’, ‘monica’, ‘giovanni’, ‘paolo’, ‘anna’ e ‘antonio’ nel gruppo dei protocollisti e i soli ‘mario’ e ‘monica’ in quello degli amministratori:

h3protUsers: mario monica giovanni

h3protUsers: paolo anna antonio

h3admUsers: mario monica
Il file delle password (“.htpasswd”) e più complesso e deve essere creato e modificato tramite il comando “htpasswd” che viene installato insieme al web server Apache (è presente a volte nel direttorio “bin/” dell’installazione del web server; altre volte è in un direttorio referenziato nel path).

Per creare il file delle password (ma solo per crearlo) si dovrà invocare il comando col parametro “-c”; ad esempio:

htpasswd –c /usr/highway/bin/.htpasswd mario

dopodiché si dovrà inserire due volte la password di ‘mario’; per inserire altri utenti (o per cambiare password a utenti già registrati) si dovrà invocare lo stesso comando ma senza il parametro “-c” (che causerebbe la cancellazione del precedente file delle password e la creazione di un file nuovo).

Si tenga presente che questi due file, “.htgruops” e “.htpasswd”, devono essere leggibili dall’utente del web server (“nobody” del gruppo “nobody” il più delle volte) ma non è necessario che questo utente abbia il diritto di scrittura; si consiglia quindi di impostare questi file di proprietà dell’utente con cui operano i programmi HighWay (indicativamente “highway”) e con i permessi “rw-r--r--“ (lettura per tutti, scrittura solo per il proprietario).

· Web server: Internet Information Server

Si ricorda che la seguente è la strutturazione dei direttori in cui vengono installati i programmi HighWay in una piattaforma win32:

X:\3Dinformatica\

X:\3Dinformatica\HighWay\

X:\3Dinformatica\HighWay\bin\

X:\3Dinformatica\HighWay\client\

X:\3Dinformatica\HighWay\h3\

Dove X corrisponde all’unità disco dove sono stati installati i programmi

La seguente invece è la strutturazione dei direttori in cui viene installato l’applicativo Titulus 97:

X:\3Dinformatica\


X:\3Dinformatica\DocWay\



X:\3Dinformatica\DocWay\db\



X:\3Dinformatica\DocWay\root_web\



X:\3Dinformatica\DocWay\script\
Dove X corrisponde all’unità disco dove è stato installato l’applicativo.

Per configurare il web server per le esigenze di Titulus 97, si seguano le seguenti istruzioni:

1. Creare 2 Gruppi di Utenti NT:

· h3admUsers

· h3protUsers

2. Associare gli utenti NT ai gruppi di competenza:

· Gli amministratori di Titulus 97 a h3admUsers

· I Protocollisti di Titulus 97 a h3protUsers

3. Assegnare le autorizzazioni NT ai vari direttori e file:

· Direttorio 3Dinformatica\ 
Full Control ai gruppi: System, Administrator

LX ai gruppi: h3admUsers, h3protUsers

LX all’utente anonimo di IIS (es.: IUSR_SERVER1)

· Direttorio client\
Full Control ai gruppi: System, Administrator

· Direttorio bin\ e file contenuti

Full Control ai gruppi: System, Administrator

· Direttorio h3\
Full Control ai gruppi: System, Administrator

LX ai gruppi: h3admUsers, h3protUsers

LX all’utente anonimo di IIS (es.: IUSR_SERVER1)

· Tutti i file di h3\ ad eccezione di h3adm.exe, h3adm.dll, h3prot.exe, h3prot.dll
Full Control ai gruppi: System, Administrator

· h3adm.exe e h3adm.dll
Full Control ai gruppi: System, Administrator

LX ai gruppi: h3admUsers

· h3prot.exe  e h3prot.dll
Full Control ai gruppi: System, Administrator

LX ai gruppi: h3admUsers, h3protUsers

· Direttorio unixx\
Full Control ai gruppi: System, Administrator

· Direttorio root_web\
Full Control ai gruppi: System, Administrator

LX ai gruppi: h3protUsers, h3admUsers

LX all’utente anonimo di IIS (es.: IUSR_SERVER1)

4. Creare, con l’interfaccia di IIS, i direttori virtuali in base all’esempio seguente:

· h3 (X:\3Dinformatica\HighWay\h3)
· titulus (X:\3Dinformatica\unixx\root_web)

5. Controllare che esistano, altrimenti crearle, le variabili di ambiente e utente TEMP e TMP di NT, per i file temporanei, controllando anche l’esistenza degli stessi direttori e verificando che vi possa accedere in lettura e scrittura, oltre ai gruppi System e Administrator anche l’utente anonimo di IIS (è possibile lasciare Everyone per non incorrere in problemi con Windows 2000). Si consiglia di creare i direttori dei temporanei fuori dal direttorio dove risiede il sistema operativo.
6.6. Gestione dei file temporanei

I file temporanei di Highway vengono da questo normalmente cancellati o subito dopo l'uso o con una periodicità giornaliera. Essi risiedono nel sottodirettorio “hwtemp/” del direttorio impostato a livello di environment come TEMP. Ad esempio se TEMP=/tmp essi risiedo in “/tmp/hwtemp/”.

6.7. Gestione eventi imprevisti ed anomalie

In caso di anomalie di diverse natura può essere utile mettere a conoscenza della 3D Informatica le seguenti informazioni:

· Sintomo dell'evento od anomalia

· Data e Ora stimati di inizio evento

· Configurazione del sistema (Versione del Sistema operativo, Memoria, Grado di occupazione dei dischi, Utenti del Sistema operativo coinvolti e relativi permessi sui file)

· Versione dei programmi (Data degli eseguibili “[…]/highway/bin/hs” e “[…]/higway/bin/hicgi”)

· Presenza dei processi attivi di Highway e Highway CGI (“hs” e “hicgi”) e percentuale di occupazione della CPU e nel caso di Unix  dei semafori di sistema e memoria condivisa

· Eventuale presenza nel caso di Unix di file  “/highway/bin/core” o nel caso di Windows NT di messaggi da parte del monitor Dr Watson

· Contenuto di eventuali file di log nel direttorio degli eseguibili Highway (“[…]/highway/bin/”)

· Contenuto degli eventuali file di log del web server

Vediamo comunque alcune situazioni anomale che sono state verificate più di frequente e alcuni suggerimenti su come risolverle.

· Qualsiasi richiesta che coinvolge i programmi CGI (“h3”, “h3adm” o “h3prot”) produce solo (visibile dal web browser) il messaggio “Impostazione temporanei assente.”. Possibile causa: il programma CGI non riceve dal web server le variabili di environment TEMP e TMP o riceve dei valori non corretti. Soluzione: impostare correttamente i valori delle variabili di environment che il web server passa ai programmi CGI ed eventualmente riavviare il web server. Nei web server Apache è possibile impostare le variabili di environment da passare ai programmi CGI con le istruzioni “PassEnv” (che permette di passare il valore della variabile in questione noto al web server al momento dell’avvio) e “SetEnv” (che fissa un valore per la variabile). Si consiglia di usare l’istruzione “SetEnv” poiché il web server potrebbe (al momento dell’avvio) non essere a conoscenza (nel suo environment) di un valore per queste variabili, soprattutto al ‘boot’ della macchina.

· Qualsiasi richiesta che coinvolge i programmi CGI (“h3”, “h3adm” o “h3prot”) produce (visibile dal web browser) il messaggio “Internal Server Error” (web server Apache) o un messaggio analogo specifico del web server. Possibile causa: il programma CGI non ha i permessi per scrivere dei file temporanei all’interno del sottodirettorio “hwtemp/” del direttorio indicato dalle variabili di environment TEMP e TMP che il web server passa al  programma CGI. Soluzioni: dare all’utente con cui opera il web server (e quindi i programmi di CGI) i permessi per leggere e scrivere nel direttorio in questione oppure impostare i valori delle variabili di environment TEMP e TMP in maniera tale che l’utente con cui opera il web server abbia diritti di lettura e scrittura in un sottodirettorio “hwtemp/”. Altra possibile causa: il disco o la partizione in cui si trova il direttorio “hwtemp/”, di cui sopra, è pieno e il programma CGI non ha modo di scrivere i file temporanei. Soluzioni: fare spazio nel disco o partizione in questione e/o modificare i valori delle variabili di environment TEMP e TMP che il web server passa ai programmi CGI perché portino il sottodirettorio “hwtemp/” in un disco o partizione con maggior spazio libero. Si ricorda, comunque, che nel sottodirettorio “hwtemp/” dovranno poter leggere e scrivere sia i programmi CGI attivati dal web server (“h3”, “h3prot” e “h3adm”) che “hicgi”; quindi sia l’utente con cui opera il web server (indicativamente “nobody”) che quello con cui opera “hicgi” (indicativamente “highway”) dovranno avere i diritti sia di lettura che di scrittura.

· Qualsiasi richiesta che coinvolge i programmi CGI (“h3”, “h3adm” o “h3prot”) produce solo (visibile dal web browser) il messaggio “Servizio non disponibile.”. Possibile causa: “hicgi” e il server “hs” (o almeno “hicgi”) non sono attivi. Soluzione: avviare i programmi Highway. Nelle piattaforme di tipo Unix può essere utile anche controllare le ultime righe del file di testo “start.log” presente nel direttorio degli eseguibili Highway per avere la conferma che i programmi Highway siano partiti correttamente.

6.8. Monitoraggio periodico

Di seguito verranno elencate alcune delle operazioni di monitoraggio che è consigliabile effettuare periodicamente o nel caso se ne presenti l’utilità (blocchi, rallentamenti o altro).

· Nei sistemi di tipo Unix verificare, l’eventuale presenza nel direttorio dei programmi (indicativamente “/usr/highway/bin/”) di un file “core”. La sua presenza sarebbe indice di una terminazione anomala di uno dei programmi HighWay. Il comando “file core” (eseguito dall’interno del direttorio dei programmi) ci indicherà il programma che ha generato il file.

· Controllare che vi sia sufficiente spazio libero nei file system interessati. Nei sistemi di tipo Unix questo si ottiene con il comando “df –k”; se avete dei dubbi su quale (quali) sia (siano) il (i) file system  utilizzato (utilizzati) da Titulus 97, potete usare “df –k <nome file>“ per ottenere i dati del solo file system in cui risiede il file in oggetto.

· Controllare che nel direttorio “hwtemp”, contenuto nel direttorio definito dalle variabili di environment TEMP e TMP, non vi siano troppi file. In particolare non dovrebbero essere presenti (quando i servizi HighWay sono attivi) file più vecchi di un numero di minuti pari al valore dell’entry “tmperasegap” nella sezione “[hs]” del file di configurazione “highway.ini” presente nel direttorio dei programmi; di default tale valore è pari a 1440 (24 ore).

· Nei sistemi di tipo Unix il comando “ps –e –ouser,pid,ppid,pcpu,vsize,args | grep hicgi” vi consentirà di verificare quanti “hicgi” sono attivi e alcune informazioni utili sui singoli task. In particolare la quarta colonna indica la percentuale di CPU utilizzata, che in condizioni normali non deve essere molto elevata, mentre la quinta colonna indica la quantità (in kbytes) di memoria utilizzata. Il numero di “hicgi” attivi dovrebbe essere pari uno più il numero di righe del tipo “1=?”, “2=?”, ecc., presenti nella sezione “[server]” del file di configurazione “hicgi.ini” presente nel direttorio dei programmi; si tenga presente che generalmente il numero di “hicgi” attivi sarà pari al numero di licenze installate per “hs” (comando, posizionatisi nel direttorio dei programmi, “./hs –v” per sapere quante sono) meno una.

· Sempre nei sistemi di tipo Unix, il comando “ps –e –ouser,pid,ppid,pcpu,vsize,args | grep hs” vi consentirà di verificare quanti “hs” sono attivi e alcune informazioni utili sui sisngoli task. Anche in questo caso è importante controllare la percentuale di CPU e la quantità di memoria utilizzate da ogni singolo task. Il numero di “hs” attivi non deve essere superiore al numero di “hicgi” attivi aumentato di uno negli ambienti SUN e in quelli Linux in cui sono operative solo le funzionalità ridotte di accounting, aumentato di quattro negli ambienti Linux con funzionalità di accounting complete. Potrà essere presente un ulteriore “hs” nel caso sia collegato un client ‘nativo’ (“sfplus.exe”, “crea_arc.exe”, “hs_tools.exe”, “sfutil.exe” o altro) impegnato in operazioni amministrative.

· Nei sistemi di tipo Unix controllare la il numero e la proprietario di shared memory e semaphore. Un comando per far questo (che ci da anche informazioni sul momento di creazione e sul momento di ultimo utilizzo) è “ipcs –ct”.. Si tenga presente che in alcune versioni di Linux questo comando restituisce due blocchi di dati riferiti erroneamente alle shared memory (oltre a un terzo riferito alle message queues che non ci interessa) ; in realtà il primo è effettivamente riferito alle shared memory mentre il secondo è invece riferito ai semaphore. Dobbiamo aspettarci cinque shared memory e sei semaphores (tre negli ambienti SUN), più un semaphore per ogni “hicgi” attivo, riconducibili all’utente con cui ‘girano’ i programmi HighWay;

6.9. Modifiche al Titolario di Classificazione

Per variare il titolario di classificazione fare click sul bottone "Titolario" del DB dei Procedimenti

Per inserire un nuovo titolo:

· fare click sul bottone "Nuovo"

· digitare nello spazio (campo) “Descrittore” il titolo da inserire con la seguente codifica:

99 X – Descrizione

dove

· “99” indica il progressivo del titolo (due cifre, poiche viene  indicato anche lo 0 non significativo, in  numerazione araba)

· “X” indica il progressivo del titolo in numerazione romana

· “Descrizione” indica il titolo

N.B.: Tra il progressivo in numerazione araba e romana e prima e dopo il trattino lasciare uno spazio

· fare click sulla riga “Termini generici” nella finestra a sinistra posta sotto il campo “Note”

· digitare nel campo posto a sinistra del bottone "Vai a" il termine “Radice” (case sensitive) per ricercarlo

· fare click, nella lista che appare, nella casella di spunta posta accanto al termine ricercato

· fare click sul link "Assegna"

· fare click sul bottone "Conferma"

· dare OK al messaggio di richiesta conferma delle relazioni del titolo appena inserito come termine generico di “Radice”

Per inserire una nuova classe:

· fare click sul bottone "Nuovo"

· digitare nello spazio (campo) “Descrittore” la classe da inserire con la seguente codifica:

99 9 – Descrizione

dove

· “99” indica il progressivo della classe (due cifre, poiché viene  indicato anche lo 0 non significativo, in  numerazione araba)

· “9” il numero di classe (anche di due cifre, se necessario)

· “Descrizione” indica la classe

N.B.: Tra il progressivo in numerazione araba a due cifre e quello ad una e prima e dopo il trattino lasciare uno spazio

· fare click sulla riga “Termini generici” nella finestra a sinistra posta sotto il campo “Note”

· digitare nel campo posto a sinistra del bottone "Vai a" il titolo, utilizzando la codifica sopra indicata, a cui deve essere associata la classe per ricercarlo

· fare click, nella lista che appare, nel check box posto accanto al termine ricercato

· fare click sul link "Assegna"

· fare click sul bottone "Conferma"

· dare OK al messaggio di richiesta conferma delle relazioni della classe appena inserita come termine generico del suo titolo

Per modificare un titolo esistente:

· digitare nello spazio (campo) “Descrittore” il titolo da ricercare, utilizzando la codifica indicata

· fare click sul bottone "Cerca"

· modificare la descrizione del Titolo nel campo “descrittore” utilizzando la codifica indicata

· dare OK al messaggio di richiesta conferma delle relazioni del titolo appena modificato come termine generico di “Radice”

Per modificare una classe esistente:

· digitare nello spazio (campo) “Descrittore” la classe da ricercare, utilizzando la codifica indicata

· fare click sul bottone "Cerca"

· modificare la descrizione della classe nel campo “descrittore” utilizzando la codifica indicata

· dare OK al messaggio di richiesta conferma delle relazioni della classe appena modificata come termine generico del titolo di appartenenza

6.10. Esportazione e importazione Voci di Indice del Titolario

L’applicazione Titulus 97 permette l’introduzione e la modifica di singole Voci di Indice del Titolario presenti nel database dei procedimenti; in alcune circostanze questo può non essere ottimale e può essere utile modificare molte di queste voci contemporaneamente. Per far questo può essere utile esportare  tutte le Voci di Indice in un file in formato ‘csv’, eleborarle con un programma in grado di gestire questo formato (Microsoft Access, Microsoft Excel, Sun StarOffice o altro) e importare in detto database il file ‘csv’ rielaborato.

Vediamo le due fasi che coinvolgono il database dei procedimenti: esportazione delle Voci di Indice dal database in un file in formato ‘csv’ e importazione nel database di Voci di Indice presenti in un file in formato ‘csv’.

· Esportazione ‘csv’

Sia, per esempio, “unipd_ammcle_procedi” l’archivio dei procedimenti (contenente anche le Voci di Indice) presente sull’host, sempre per esempio, www.unipd.it; si acceda alla form ottenibile con la seguente url:

http://www.unipd.it/h3/h3adm/aunipd_ammcle_procedi/fcsvform
Si noti che si accede tramite “h3adm”, quindi solo gli amministratori saranno abilitati a usare questa funzionalità.

Nella form di ricerca:

(a) si selezioni la modalità “ricerca” con il valore “[tiporec]=indice_titolario”;

(b) si abiliti la “riga attributi” (di default disabilitata); 

(c) si prema il pulsante “nessun attributo”;

(d) si selezionino tutti i campi previsti dalla tabella ’indice_titolario’ (in fondo alla form);

(e) si prema il pulsante “avvia”.

Al termine dell’operazione, il browser mostrerà il file di esportazione ottenuto che potrà essere salvato e successivamente rielaborato.

· Importazione ‘csv’

Supponendo di disporre di un file ‘csv’, per esempio “voci.csv”, con le nuove Voci di Indice (da importare in un archivio ‘procedi’ che sostituirà il precedente), e di voler aggiornare l’archivio, sempre per esempio, “unipd_ammcle_procedi”, si proceda in questo modo:

(a) si trasferisca il file “voci.csv” sulla macchina server di Titulus 97 (nel direttorio “/tmp/”, per fare un esempio);

(b) si acceda alla macchina server con due terminal;

(c) con il primo terminal ci si trasferisca nel direttorio degli eseguibili HighWay;

(d) dal primo terminal si disattivino i programmi HighWay (con “hwctl stop”);

(e) col secondo terminal ci si trasferisca nel direttorio dell’archivio ‘procedi’ da modificare;

(f) si sostituiscano i file “procedi.???” Presenti nel direttorio (dopo, si consiglia, averne fatta una copia) con gli analoghi presenti nel sottodirettorio “null32/” avendo cura però di conservare il vecchio “procedi.ths” (nell’ipotesi che il titolario di classificazione rimanga identico);

(g) ci si trasferisca anche con il secondo terminal nel direttorio degli eseguibili HighWay;

(h) col primo terminal si riattivino i servizi HighWay (“hwctl start”);

(i) col primo terminal si esegua il comando

tail –f hicgi.log | grep CSV

(j) col secondo terminal si esegua il comando

./hicgi “-x:/aunipd_ammcle_procedi/fimpcsv?tiporec=indice_titolario&input=/tmp/voci.csv”

(k) dal primo terminal si controlli l’avanzamento dell’operazione, seguendo i messaggi che appariranno a video, fino alla sua conclusione;

(l) si esca da entrambi i terminal.

6.11. Aggiornamento eseguibili Highway

Dovendo aggiornare uno o più eseguibili Highway (“hs”, “hicgi” o altro) o dei file ad essi associati,  è consigliabile, nei sistemi di tipo unix, procedere nel seguente modo:

· Individuare i direttori in cui risiedono i programmi Highway (abitualmente in “/usr/highway/bin/” e in “/usr/highway/h3/”).

· Fermare i servizi Highway usando il comando “[…]/highway/bin/hwcntl stop”, operando indifferentemente come “root” o come utente dei programmi Highway.

· Fermare il web server. Nei sistemi che utilizzano Apache si tratta di individuare lo script di controllo (spesso “/usr/local/apache/bin/apachectl”) e invocarlo, come utente “root”, col comando “stop”.

· Fare una copia di sicurezza, in un altro direttorio, dei file che dovranno essere aggiornati.

· Verificare che i programmi cgi (“h3adm” e “h3prot”) siano hard link l’uno degli altri; in questo modo sovrascrivendone uno verranno aggiornati tutti.

· Sovrascrivere i file da aggiornare, facendo attenzione a non modificare i permessi o la proprietà dei file aggiornati. Se devono essere  aggiornati dei file di configurazione (“[…]/highway/bin/highway.ini” e/o “[…]/highway/bin/hicgi.ini”) si faccia attenzione a non perdere valori di configurazione dei file originari che potrebbero essere necessari anche nei file aggiornati. 

· Se si sta aggiornando lo script che controlla l’avvio e l’arresto dei servizi Highway (“[…]/highway/bin/hwctl”), controllare (confrontando eventualmente con la copia di riserva della precedente versione) che gli elementi da configurare (all’inizio dello script) siano configurati opportunamente. Se questo script era anche stato copiato (e non linkato, come sarebbe più opportuno) in altri direttori (nei direttori “/etc/init.d/”, “/etc/rc3.d/” e “/etc/rc0.d/” per le piattaforme SunOS; nei direttori “/etc/rc.d/init.d/”, “/etc/rc.d/init.d/rc0.d/”, “/etc/rc.d/init.d/rc1.d/”, “/etc/rc.d/init.d/rc2.d/”, “/etc/rc.d/init.d/rc3.d/”, “/etc/rc.d/init.d/rc4.d/”, “/etc/rc.d/init.d/rc5.d/” e “/etc/rc.d/init.d/rc6.d/” per le piattaforme Linux), copiare (o, ancor meglio, linkare; proprio per evitare questo problema in un successivo aggiornamento)  lo script di controllo nei direttori e con i nomi opportuni (facendosi eventualmente aiutare, nelle piattaforme Linux, da “chkconfig”).

· Controllare che gli eventuali file di log del direttorio degli eseguibili non abbiano raggiunto una dimensione eccessiva; nel caso trasferirli o cancellarli, a seconda delle esigenze.

· Riavviare il web server. Nei sistemi che utilizzano Apache, si tratta di utilizzare lo stesso script usato per l’arresto ma con il comando “start”.

· Riavviare i programmi Highway usando il comando “[…]/highway/bin/hwctl start”, sempre operando indifferentemente come “root” o come utente dei programmi Highway.

· Controllare le ultime righe del file “[…]/highway/bin/start.log” (con il comando “tail”, ad esempio)  per accertarsi che i programmi Highway siano partiti correttamente. 

6.12. Aggiornamento dell’applicazione Titulus 97

L’applicazione Titulus 97 consta principalmente di un insieme di script in Highway Language distribuiti all’interno del sottodirettorio […]/unixx/script; altri componenti di sono presenti all’interno del sottodirettorio […]/unixx/root_web.

Volendo aggiornare, in un sistema di tipo unix,  alcuni di questi componenti, si consiglia di procedere nel modo seguente:

· Individuare i direttori in cui risiedono i programmi Highway (abitualmente in “/usr/highway/bin/” e in “/usr/highway/h3/”).

· Fermare i servizi Highway usando il comando “[…]/highway/bin/hwctl stop”, operando indifferentemente come “root” o come utente dei programmi Highway.

· Fermare il web server. Nei sistemi che utilizzano Apache si tratta di individuare lo script di controllo (spesso “/usr/local/apache/bin/apachectl”) e invocarlo, come utente “root”, col comando “stop”.

· Fare una copia di sicurezza, in un altro direttorio, dei file (o degli interi direttori) che dovranno essere aggiornati.
· Sovrascrivere i file da aggiornare, facendo attenzione a non modificare i permessi o la proprietà dei file aggiornati. Se devono essere  aggiornati dei file di configurazione ([…]/unixx/script/common/accesso_ins.hl) si faccia attenzione a non perdere valori di configurazione dei file originari che potrebbero essere necessari anche nei file aggiornati.
· Riavviare il web server. Nei sistemi che utilizzano Apache, si tratta di utilizzare lo stesso script usato per l’arresto ma con il comando “start”.

· Riavviare i programmi Highway usando il comando “[…]/highway/bin/hwctl start”, sempre operando indifferentemente come “root” o come utente dei programmi Highway.

· Controllare le ultime righe del file “[…]/highway/bin/start.log” (con il comando “tail”, ad esempio)  per accertarsi che i programmi Highway siano partiti correttamente.

6.13. Ripartenza da archivio vuoto

Supponiamo di voler ripartire da uno o più archivi vuoti (privi di documenti).

Nei sistemi di tipo unix sarà opportuno:

· Fermare i programmi Highway usando il comando “[…]/highway/bin/hwctl stop”, operando indifferentemente come “root” o come utente dei programmi Highway.

· Fermare il web server. Nei sistemi che utilizzano Apache si tratta di individuare lo script di controllo (spesso “/usr/local/apache/bin/apachectl”) e invocarlo, come utente “root”, col comando “stop”.

· Individuare il direttorio in cui risiede uno degli archivi che vogliamo sostituire, ovvero uno dei direttori (a seconda dell’archvio) contenuti in “[…]/unixx/amm_cle/”.

· Fare una copia di sicurezza, se lo si ritiene opportuno, dei file che dovranno essere aggiornati.

· Copiare tutti i file del sottodirettorio “null32/” nel direttorio dell’archivio, sovrascrivendo i file con lo stesso nome già presenti nel direttorio d’archivio e facendo attenzione a non modificare i permessi o la proprietà dei file aggiornati.

· Ripetere le operazioni dei tre punti precedenti per ognuno degli archivi da ‘azzerare’

· Riavviare il web server. Nei sistemi che utilizzano Apache, si tratta di utilizzare lo stesso script usato per l’arresto ma con il comando “start”.

· Riavviare i programmi Highway usando il comando “[…]/highway/bin/hwctl start”, sempre operando indifferentemente come “root” o come utente dei programmi Highway.

· Controllare le ultime righe del file “[…]/highway/bin/start.log” (con il comando “tail”, ad esempio)  per accertarsi che i programmi Highway siano partiti correttamente.

La procedura precedente parte dall’ipotesi di avere nei direttori “null32/” delle strutture d’archivio vuote sufficientemente aggiornate. Supponendo di voler aggiornare anche le strutture d’archivio vuote, si potrà preliminarmente copiare i nuovi file nei direttori “null32/” e poi operare la procedura precedentemente descritta.

7. Registro di emergenza

Nelle situazioni di emergenza nelle quali non sia possibile utilizzare il protocollo informatico, il responsabile del protocollo informatico può richiedere l’attivazione del registro di emergenza.
Il registro di emergenza consiste in una versione del software Titulus opportunamente semplificata ed in grado di operare su postazioni di lavoro stand-alone.  Per l’attivazione del registro di emergenza, è sufficiente procedere all’installazione dello stesso su un PC (per mezzo del CD messo a disposizione del responsabile del protocollo informatico).

Non appena installato il software di gestione del registro di emergenza, si è in grado di procedere alla registrazione di nuovi documenti. Vista la necessità di gestire situazioni di emergenza, il software presenta un menu iniziale alleggerito rispetto a quello di Titulus 97: non è prevista la possibilità di registrare documenti non protocollati (non essendo necessario attribuire un numero progressivo di registrazione, si reputa accettabile la necessità di rinviare la registrazione del documento in seguito al ripristino del sistema di protocollo informatico), non esistono la cartella personale e quella di ufficio, non esiste un database di anagrafica (i dati anagrafici dovranno essere scritti per intero).

Il numero di protocollo attribuito tramite registro di emergenza partirà da 1 indipendentemente dall’ultimo progressivo assegnato dal sistema di protocollo informatico; inoltre non esiste la possibilità di impostare UOR e RPA per i documenti. Tutti i documenti saranno assegnati ad una figura di ‘Registro di emergenza’ e dovranno essere trasferiti a chi di competenza in seguito al recupero nel sistema di protocollo informatico.

Una volta riattivato il sistema di protocollo informatico, sarà necessario recuperare quanto registrato per mezzo del registro di emergenza. Per far questo occorre richiamare la funzione di esportazione del registro di emergenza, presente nel menu iniziale dello stesso, quindi importare il file prodotto nel sistema di protocollo informatico, per mezzo della funzione ‘Import da registro di emergenza’ negli ‘strumenti di amministrazione’.

I documenti importati dal registro di emergenza riporteranno una doppia numerazione:
- il numero di protocollo ufficiale
- il numero di protocollo del registro di emergenza
Una volta importati, un operatore dell’ufficio protocollo dovrà procedere al trasferimento dei documenti registrati, per mezzo del registro di emergenza, agli uffici competenti.
Inoltre dovranno essere associate le immagini ed i file allegati che in precedenza non si era potuto associare a tali documenti.

N.B.: viste le caratteristiche attuali del software del registro di emergenza, può essere attivato solo un unico registro di emergenza per ogni AOO. Inoltre, prima di poter riutilizzare il registro di emergenza è necessario disinstallarlo e re-installarlo.
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